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A I 与 大 模 型 简 介

什么是AI？

• 人工智能（Artificial Intelligence）是一种模拟人类智能的技术，使机器能够像
人一样学习、思考和做出决策，从而能够自主地执行各种任务。

• 不仅仅是一种单一的技术，还包括了深度学习、机器学习、计算机视觉、自然
语言处理等多种技术和算法。

AI示例
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A I 与 大 模 型 简 介

生成式AI与大语言模型
• 生成式AI（AIGC, Al-Generated Content）是利用人工智能技术来生成内容。

• 2021年之前，AIGC生成成的主要还是文字，而新一代模型可以处理的格式内容
包括：文字、语音、代码、图像、视频、机器人动作等等。

• AIGC被认为是继专专业生产内容(专业生成内容)、用户生产内容(用户生成内容)
之后的新型内容创作方式，可以在创意、表现力、迭代、传播、个性化等方面，
充分发挥技术优势。



学 / 无 / 止 / 境 气 / 有 / 浩 / 然 Page 6

A I 与 大 模 型 简 介

生成式AI与大语言模型
• 大语言模型（Large Language Model, LLM），是一种人工智能模型，旨在理

解和生成人类语言。它们在大量的文本数据上进行训练，可以执行广泛的任务，
包括文本总结、翻译、情感分析等等。LLM的特点是规模庞大，包含数十亿的
参数，帮助它们学习语言数据中的复杂模式。

• 大语言模型的涌现能力：在小型模型中不存在但在大型模型中出现的能力，当
规模达到一定水平时，性能显著高于随机水平。
• 上下文学习（In-context learning，ICL）：假设语言模型已经提供了自然语言指令和/或

多个任务演示，它可以通过完成输入文本的单词序列来生成测试实例的预期输出，而无需
额外的训练或梯度更新。

• 按照指令执行：通过对多任务数据集进行自然语言描述格式的混合微调（称为指令微调），
LLMs表现出对以指令形式描述的新任务的良好性能。

• 逐步推理：对于小型语言模型来说，通常很难解决涉及多个推理步骤的复杂任务，例如数
学文字问题。相反，通过使用链式思考（CoT）提示策略[33]，LLMs可以通过利用包括中
间推理步骤以得出最终答案的提示机制来解决这些任务。这种能力被认为可能是通过对代
码进行训练而获得的。
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A I 与 大 模 型 简 介

大语言模型的三大阶段
• 预训练(pre training)是在广泛的通

用数据集上训练语言模型的过程，
目的是让模型学习尽可能多的语言
知识和模式。这一阶段不专注于任
何特定任务，而是尽量使模型获得
广泛的语言理解能力。在预训练阶
段，模型通过大量的文本数据学习
词汇、语法以及文本之间的关联等
基础知识。这一阶段通常涉及使用
庞大的数据集，比如网页抓取的文
本、书籍、新闻文章等，以构建模
型的基本语言处理能力。
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A I 与 大 模 型 简 介

大语言模型的三大阶段
• 微调(fine tuning)在模型预训练之

后，微调阶段将预训练的模型调整
优化，以使其更好地适应特定任务
或特定领域的需求。这通常涉及在
较小但更具任务相关性的数据集上
训练模型。通过微调，模型可以在
保持预训练期间获得的语言处理能
力的基础上，增加对特定任务的响
应性和精确性。这一阶段是将通用
模型转变为能够高效处理特定任务
（如情感分析、法律文件分析等）
的关键步骤。
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A I 与 大 模 型 简 介

大语言模型的三大阶段
• 推理(inference)是使用训练好的模型来进行实际预测的阶段。在这个阶段，模

型接受新的输入数据（如用户的查询或指令），并提供输出结果。推理过程涉
及将训练好的模型应用于实际问题，如自动回答问题、生成文本或其他形式的
语言生成任务。这是模型部署后的实际运用阶段，其中模型的性能和效率尤为
重要。
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A I 与 大 模 型 简 介
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A I 与 大 模 型 简 介

大语言模型能做什么？

语义理解 代码编写

创造文本 文本翻译

辅助搜索
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Po s i t i v e  Im p ac t

Code Security
LLM可以被用于检测和防御软件代码中的安全漏洞和攻击。它可以分析代码中的
语法结构、语义含义以及潜在的安全风险，从而帮助开发人员识别和修复可能存
在的安全问题。

• 安全开发：在安全开发阶段提供支持，例如提供安全编码建议、指导开发人员
避免常见的安全漏洞，以及辅助开发团队进行安全审查

• 生成测试用例：自动生成用于测试软件代码的输入数据、执行路径或者代码片
段以帮助开发人员发现潜在的安全问题

• 漏洞检测：利用其语言理解和模式识别能力，检测代码中的潜在漏洞，例如缓
冲区溢出、SQL注入、跨站脚本（XSS）等常见的安全问题

• 恶意代码检测：分析代码中的语法结构和语义含义，识别潜在的恶意行为，并
检测恶意代码的特征

• 漏洞/错误代码修复：提供自动化或辅助修复功能，帮助开发人员快速定位和
修复漏洞，并提供修复建议
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Po s i t i v e  Im p ac t

Code Security：生成测试用例
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Po s i t i v e  Im p ac t

Code Security：漏洞检测
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Po s i t i v e  Im p ac t

Code Security：恶意代码检测
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Po s i t i v e  Im p ac t

Code Security：漏洞修复
Q:<function>``func GetOrder(ctx *gin.Context, req *OrderReq) (*OrderResp, error) {
   if req.OrderId == nil {
      logs.CtxError(ctx, "OrderId is nil")
      return nil, common.NewError(common.ReqError, "OrderId is nil")
   }
   orderResp, err := order.GetOrder(req.OrderId)
   if err != nil {
      logs.CtxError(ctx, "Get Order error")
      return nil, err
   }
   if orderResp == nil {
      logs.CtxError(ctx, "Order is nil")
      return nil, common.NewError(common.RespError, "Order is nil")
   }
   return orderResp, nil
}``
<validate>
---- 以下为Risky Code LLM补全结果----
A: if orderResp.UserId != common.GetUserID(ctx) {
  logs.CtxError(ctx, "No permission to get order, OrderID:%v, UserID:%v", req.OrderId, common.GetUserID(ctx))
  return nil, common.NewError(common.RespError, "No permission to get order")
}



学 / 无 / 止 / 境 气 / 有 / 浩 / 然 Page 18

Po s i t i v e  Im p ac t

Data Security
LLM可以被用于检测和防御软件代码中的安全漏洞和攻击。它可以分析代码中的
语法结构、语义含义以及潜在的安全风险，从而帮助开发人员识别和修复可能存
在的安全问题。

• 数据完整性：确保数据在其整个生命周期内保持不变和不被破坏，例如对数据
添加校验、识别可能损害数据完整性（以及数据保密性和数据可靠性）的异常
或可疑行为

• 数据保密：保护敏感信息不被未经授权访问或披露
• 数据可靠性：衡量数据准确性、无误性或无偏差性的标准，例如检测包含网络

钓鱼内容的网站
• 数据可追溯性：跟踪和记录单个系统或多个系统内数据的来源、移动和历史的

能力。这一概念在事件管理和取证调查等领域尤为重要，因为在这些领域，了
解事件的过程和转变有助于解决问题和进行全面分析，例如分析日志、嵌入水
印
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Po s i t i v e  Im p ac t

Data Security：数据完整性
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Po s i t i v e  Im p ac t

Data Security：数据保密
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Po s i t i v e  Im p ac t

Data Security：数据保密
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Po s i t i v e  Im p ac t

Data Security：数据可靠性
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Po s i t i v e  Im p ac t

Data Security：数据可追溯性
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N e ga t i ve  I m p ac t

• 硬件级别的攻击： 这类攻击针对计算机硬件
进行，旨在利用硬件漏洞或缺陷来获取系统
访问权限或执行恶意操作。

• 操作系统级别的攻击： 这些攻击针对操作系
统进行，目的是利用操作系统的漏洞或弱点
来获取系统访问权限或操纵系统行为。

• 软件级别的攻击： 这类攻击针对应用程序或
软件进行，旨在利用软件漏洞或不安全的编
码实践来执行恶意操作。

• 网络级别的攻击： 这些攻击通过网络进行，
旨在利用网络协议或通信通道的弱点来获取
系统访问权限或截取敏感信息。

• 用户级别的攻击： 这类攻击利用用户的信任
或行为来实施，旨在欺骗用户执行恶意操作
或泄露敏感信息。
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N e ga t i ve  I m p ac t

硬件攻击：侧信道
• 基于一些可被收集的额外信息（即“侧信道”）发起的攻击。这些信息的存

在是因为计算协议或者算法的实现方法。（而不是设计本身的问题。）
• 常见的“侧信道”有：时间信息（一般指计算/信息传递的时长），能量消耗，

电磁泄露和声音、硬盘灯，电源电压、硬盘工作的声音等。
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N e ga t i ve  I m p ac t

操作系统攻击：提权攻击
借助LLM的帮助设计
一系列命令，利用操
作系统或软件的漏洞，
以获取系统的更高权
限或特权访问
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N e ga t i ve  I m p ac t

软件攻击：生成恶意信息
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N e ga t i ve  I m p ac t

网络攻击：生成钓鱼邮件
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N e ga t i ve  I m p ac t

用户攻击：身份推断
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S e c u r i t y  f o r  A I

Vulnerabilities and Threats in LLMs
 AI模型固有漏洞

• 对抗性攻击：用于故意操纵或欺骗机器学习
模型的技术和策略

• 推理攻击：攻击者试图通过对模型进行特定
查询或观察来获取有关机器学习模型或其训
练数据的敏感信息

• 提取攻击：攻击者试图从机器学习模型或其
相关数据中提取敏感信息

• 偏见与不公平：模型表现出偏见结果或歧视
行为的现象

• 指令调整攻击：利用 LLM 中的漏洞或限制，
输入绕过安全限制的指令来让LLM给出本不
应提供的回复

 非AI模型固有漏洞
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S e c u r i t y  f o r  A I

Vulnerabilities and Threats in LLMs
 AI模型固有漏洞
 非AI模型固有漏洞

• 远程代码执行（RCE）：针对软件应用程序、
Web 服务或服务器中的漏洞来远程执行任意
代码。虽然 RCE 攻击通常不适用于 LLM，但
如果 LLM 集成到 Web 服务中并且该服务的底
层基础设施或代码中存在 RCE 漏洞，它可能
会导致LLM环境受到损害

• 侧信道攻击（SCA）：虽然 LLM 本身通常不
会通过传统的侧信道（例如功耗或电磁辐射）
泄漏信息，但在实际部署场景中，它们可能
容易受到某些侧信道攻击

• 不安全的插件：用于LLM的第三方插件本身存
在的安全问题
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S e c u r i t y  f o r  A I

Vulnerabilities and Threats in LLMs
 机密性(Confidentiality)：机器学习系统必须保证未得到授权的用户无法接触到系统中

的隐私信息,既包括模型的训练数据,也包括模型的架构、参数等信息
 完整性(Integrity)：模型的预测结果不能偏离预期
 可用性 (Availability)：机器学习系统在面对异常输入甚至是恶意输入时仍能提供正常

服务
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S e c u r i t y  f o r  A I

Vulnerabilities and Threats in LLMs
例1：越狱提示攻击——让AI扮演某个角色
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S e c u r i t y  f o r  A I

Vulnerabilities and Threats in LLMs
例2：成员推理攻击
• 针对一个预训练人工智能模型，攻击者尝试推断某输入样本数据是否属于该模

型的训练集合（即训练集成员）。
• 攻击者可以通过构造特定数据来查询模型并获取模型的输出，最后基于输出信

息来推断该数据是否存在于训练集中。

原理：对于一个AI模型而言，
其对训练集和非训练集的输出
有明显差别，所以可以训练一
个攻击模型来猜某样本是否存
在于训练集中。
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S e c u r i t y  f o r  A I

基于密码学的防御方式

• 差分隐私：
• 对训练数据集添加满足差分隐私要求的噪声
• 优点：避免训练数据中的隐私泄露，能防御成员推理攻击等多种攻击
• 缺点：模型性能下降

• 同态加密：
• 在模型训练和推理的过程中使用同态加密
• 优点：在保护隐私的同时不影响模型性能
• 缺点：计算速度慢，效率低，现有的大部分AI模型中的数学函数难以实现

同态加密
• 零知识证明：

• 用于证实AI输出结果的可信度
• 优点：保障模型训练和推理过程的完整性和隐私性
• 缺点：计算速度慢，效率低，需要重新设计模型结构和保密协议
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S e c u r i t y  f o r  A I

基础知识——差分隐私
差分攻击：通过比较分析有特
定区别的明文在通过加密后的
变化传播情况来攻击密码算法

差分隐私：加入随机噪声，使得攻击者的
知识不会因为新样本的出现而发生变化
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S e c u r i t y  f o r  A I

基础知识——差分隐私
• 假设向一组人问一个敏感的是非题出于隐私，

有的人可能不愿意给真实答案
• 解决方案：让每个人在他的答案中加入噪声
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S e c u r i t y  f o r  A I

基础知识——差分隐私
• 假设有10000人用随机化回答回复
其中有5500个 yes 和4500个 no

• 每个人以80%概率给我假回复
所以大致上总共有8000个假回复
其中大致上有4000个假 yes 和4000个假 no

• 据此，可以推出剩下的真实回复里大概有1500个yes 和500个 no
所以大概75%的人的真实答案为yes



学 / 无 / 止 / 境 气 / 有 / 浩 / 然 Page 41

S e c u r i t y  f o r  A I

基础知识——同态加密
满足密文同态运算性质的加密算法，即数据经过同态加密之后，对密文进行
特定的计算，得到的密文计算结果在进行对应的同态解密后的明文等同于对
明文数据直接进行相同的计算，实现数据的“可算不可见”。

 如果满足 ，我们将这种加密函数叫做加法同态
 如果满足 ，我们将这种加密函数叫做乘法同态
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S e c u r i t y  f o r  A I

基础知识——同态加密
Alice买到一大块金子，她想让工人把这块金子打造成一个项链。但是工人
在打造的过程中有可能会偷金子，因此能不能有一种方法，让工人可以对
金块进行加工（delegate processing of your data），但是不能得到任何金子
（without giving away access to it）？

1. Alice将金子锁在一个密闭的盒子里面，这个盒子安装了一个
手套。

2. 工人可以带着这个手套，对盒子内部的金子进行处理。但是
盒子是锁着的，所以工人不仅拿不到金块，连处理过程中掉
下的任何金子都拿不到。

3. 加工完成后。Alice拿回这个盒子，把锁打开，就得到了金子。

• 盒子：加密算法
• 盒子上的锁：用户密钥
• 将金块放在盒子里面并且用锁锁上：将数据用同态加密方案进

行加密
• 加工：应用同态特性，在无法取得数据的条件下直接对加密结

果进行处理
• 开锁：对结果进行解密，直接得到处理后的结果
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S e c u r i t y  f o r  A I

基础知识——同态加密
1. Alice对数据进行加密。并把加密后的数据发送给Cloud；
2. Alice向Cloud提交数据的处理方法，这里用函数f来表示；
3. Cloud在函数f下对数据进行处理，并且将处理后的结果发送给Alice；
4. Alice对数据进行解密，得到结果。
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S e c u r i t y  f o r  A I

基础知识——零知识证明
两个百万富翁希望比较资产大小，但又不希望透露自己的真实资产
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基础知识——零知识证明
两个百万富翁希望比较资产大小，但又不希望透露自己的真实资产
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基础知识——零知识证明
假设你（证明者）有一个色盲的朋友（验证者），无法区分绿色和红色的
球（对球的颜色是否不同没有任何知识）。你需要证明这些球的颜色是不
同的，但你的朋友需要更多的东西来确信。
 你的朋友拿起球，让你看到每只手中的球是什么颜色。 然后，他在背后

将球交换或不交换（你不知道），再将球呈现给你，并询问他是否交换
了球。由于你可以区分绿色球和红色球，你可以轻松给出正确的答案。

 你的朋友还不信服，你有50%的几率正确猜测他是否交换了球，而球仍
然可能是同一种颜色。 然而，如果他重复这个过程几次，最终你每次都
能正确猜测他们是否交换了球的概率将非常低。

这使得你的朋友能够验证这些球的颜色是否不同，而不知道球的实际颜色。
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基础知识——零知识证明
阿里巴巴知道打开藏着财宝的山洞的咒语。四十大盗抓住他，让他说出咒
语。 如果阿里巴巴说出咒语，就会因为没有利用价值而被杀死。如果阿里
巴巴坚持不说，强盗不会相信他真的掌握咒语，也会杀死他。

阿里巴巴想了一个好办法，他对强盗说：“你们离我一箭之地，用弓箭指着
我，你们举起右手我就念咒语打开石门，举起左手我就念咒语关上石门，
如果我做不到或逃跑，你们就用弓箭射死我。”
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基础知识——零知识证明
给出一道数独题，Alice声称他知道题目答案但又不想告诉Bob：

 准备1 9的数字卡片，每个数字准备3×9=27
张，每一个格子要放三张卡片；

 题面用下述方式展示，即每个格子上放三张
相同的数字卡片；
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基础知识——零知识证明
给出一道数独题，Alice声称他知道题目答案但又不想告诉Bob：

 Alice解答题目时，若要在某个格子填入数字，
那就在这个格子上放三张对应数字的卡片；

 然后把每一行的9张卡片收集起来打乱分别装
进袋子里（一个格子拿一张），每一列的9张
卡片收起来打乱分别装进袋子，每一宫的9张
卡片收起来打乱分别装进袋子，得到27个袋
子，每个袋子里都有九张卡片，理论上九张
卡片应为不重复的1 9；

 Bob随机打开一个袋子进行验证是否为不重复
的九张卡片，验证得足够多他就不得不相信
Alice真的解出了这道题。
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基础知识——零知识证明
挑战论断知识

强盗随机选择开关门的行动阿里巴巴知道口令口令
验证者随机进行的交换两个球颜色不同球的颜色

Bob随机选择的袋子Alice知道答案数独答案

交互式零知识证明

非交互式零知识证明

完备（complete）
若一个证明方确实掌握了某论断的答案，则他肯定能找到方法向验证方证明他
手中掌握的数据的正确性，也就是“真的假不了”。

健全（sound）
若一个证明方完全不掌握某论断的答案，则他无法（或只能以极低概率）说服
验证方相信他手中所谓答案的准确性，也就是“假的真不了”。

零知识（zero-knowledge）
验证方除了知道证明的结果外，对其他信息一无所知。
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基于输出检测的防御方式

• 直接检测：
• 大模型输出结果后，检测文本中是否包含敏感信息，如果有则替换掉
• 例：

• 上下文检测：
• 一些文本可能不会直接泄露隐私，但可以让攻击者结合上下文推测出敏感

信息
• 例：模型可能如何无意中披露或关联电子邮件地址与个人信息
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基于安全硬件的防御方式

• 数据本地化：
• 将模型下载到本地运行，避免服务器获取隐私数据
• 通常结合边缘计算
• 问题：

• 终端设备的算力不足以运行模型
• 可能会导致模型中的隐私信息（如训练数据、模型参数）泄露

• 可信执行环境（TEE）：
• TEE 是一种具有运算和储存功能，能提供安全性和完整性保护的独立处理

环境。其基本思想是：
• 在硬件中为敏感数据单独分配一块隔离的内存，所有敏感数据的计算均

在这块内存中进行
• 除了经过授权的接口外，硬件中的其他部分不能访问这块隔离的内存中

的信息
• 问题：依赖于硬件安全
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对应的防御方式



Any Questions?
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补 充 内 容

逆元的计算
 模运算：取余

整数 除以整数 ，若得到的余数是 ，则记作 ，例如

 同余
两个整数 ，若它们除以正整数 所得的余数相等，即

，则 称 a 和 b 对于模 n 同余，记作 ，例如2

 模逆元
对整数 和 ，若 ，则称 和 关于模 互为模倒数，
也称模逆元或模反元素，还可以记作 ଵ

௔
或 ିଵ ，

例如 ଵ

ଷ
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补 充 内 容

逆元的计算：扩展欧几里得法

𝑦𝑖 
𝑥𝑖𝑞𝑖𝑟𝑖𝑖

0126-1
1070

-31351
4-1122

-113213
204

计算7 mod 26的逆元 → 寻找某个整数 ，使得
为计算次数， ିଵ为两数中较大的那个， ଴为较小的那个

ିଵ ଴ ଴ ିଵ

从 ଵ开始， ௜
௥೔షమ

௥೔షభ
得到的余数， ௜

௥೔షమ

௥೔షభ
得到的商，

௜ ௜ିଶ ௜ ௜ିଵ ௜ ௜ିଶ ௜ ௜ିଵ，
这样一直算到 ௜ 为止（本步不再计算 𝑖与 𝑖），此时的最后一组 𝑖与 𝑖即为所求的 和 。

可得 ，7的逆元是-11，调整为正数可得-11+26=15
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补 充 内 容

逆元的计算：扩展欧几里得法

𝑦𝑖 
𝑥𝑖𝑞𝑖𝑟𝑖𝑖

014321-1
1012340

-3136191
4-116152
-72143

1075-30715334
-1082309115

306

计算1234 mod 4321的逆元 → 寻找某个整数 ，使得

• 紫色的619和粉色的3分别是橙色的4321与1234相除的余数和商
• i=1行蓝色的1是由(红色的1)-(粉色的0*粉色的3)得出来的，即1=1 - 3 * 0
• i=1行蓝色的-3=(黄色的0)-(粉色的3粉色的1)得出来的，即-3=0 - 3 * 1


