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回顾

• 密码学发展史：
– 原始符号、宗教符号、消息隐藏
– 古典密码、现代密码、未来密码

• 古典密码
– 代换加密与仿射密码
– 置换加密
– 流密码
– 分组密码

• DES与AES
– SPN结构
– Feistel结构
– DES算法
– AES算法

混淆：将密文与密钥之间的统
计关系变得尽可能复杂，使得
对手即使获取了关于密文的一
些统计特性，也无法推测密钥

扩散：让明文中的每一位影
响密文中的许多位，或者说
让密文中的每一位受明文中
的许多位的影响．这样可以
隐蔽明文的统计特性
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码
 方法1：通过事先共享密钥来解决。事先用安全的方式将密钥交给对方，这称为
密钥的事先共享。
局限性：有时候难以找到一种安全的方式将密钥交给对方，此外，在人数很多
的情况下，通信所需要的密钥数量也会增大，这是不现实的。

 方法2：通过密钥分配中心(KDC)来解决。当需要进行加密通信时，密钥分配
中心会生成一个通信密钥，每个人只要和密钥分配中心事先共享密钥即可。
密钥分配中心拥有所有人的密钥，而每个人则拥有自己的密钥。
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——TTP
以Alice向Bob发送加密邮件为例

1. Alice向密钥分配中心发出希望与Bob进行通信的请求。
2. 密钥分配中心通过伪随机数生成器生成一个会话密钥，这个密钥是供Alice与

Bob在本次通信中使用的临时密钥。
3. 密钥分配中心从数据库中取出Alice的密钥和Bob的密钥。
4. 密钥分配中心分别用Alice和Bob的密钥对会话密钥进行加密，并分别发送给

Alice和Bob。
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——TTP
以Alice向Bob发送加密邮件为例

5. Alice对来自密钥分配中心的会话密钥（已使用Alice的密钥加密）进行解密，得
到会话密钥。

6. Alice用会话密钥对邮件进行加密，并将邮件发送给Bob。
7. Bob对来自密钥分配中心的会话密钥（已使用Bob的密钥加密）进行解密，得到
会话密钥。

8. Bob用会话密钥对来自Alice的密文进行解密。
9. Alice和Bob删除会话密钥。
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——TTP
以Alice向Bob发送加密邮件为例

 可能存在的攻击1：窃听
窃听者能获取 ஺ ஺,஻ 和 ஻ ஺,஻ ，但是无法获取 ஺,஻

 可能存在的攻击2：重放
攻击者记录Alice发送给Bob的信息，尽管无法解密，但可以再次发送给Bob
例：该信息是银行交易请求，则Bob会误以为Alice发起了第二个请求

 可能存在的攻击3：针对密钥分配中心的攻击，直接获取所有用户的密钥库

 可能存在的攻击4：随着人数的增加，密钥分配中心的负荷也会增加。如果密
钥分配中心计算机发生故障，全公司的加密通信就会瘫痪。
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——Puzzles
通过Puzzles实现：需要付出一定努力来求解的问题

Alice: prepare 32 puzzles

• For 32 choose random 𝒊
𝟑𝟐 and 𝒊 𝒊

𝟏𝟐𝟖

set  𝑖
ଽ଺

𝒊 𝒊 𝒊

• Send puzzle1 , … , puzzle232 to Bob

Bob: choose a random 𝑗 and solve it. Obtain  𝑗 𝑗  
. O(n) 

• Send 𝑗 to Alice, save 𝑗

Alice: lookup puzzle with number 𝑗 . Use 𝑗 as shared secret
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——Puzzles
通过Puzzles实现：需要付出一定努力来求解的问题

例： 是对称加密，其中 ଵଶ଼

1 32

目标：通过尝试232种可能来寻找正确的P

Alice: prepare 32 puzzles O(n)

• For 32 choose random 𝒊
𝟑𝟐 and 𝒊 𝒊

𝟏𝟐𝟖

set  𝑖
ଽ଺

𝒊 𝒊 𝒊

• Send puzzle1 , … , puzzle232 to Bob

Bob: choose a random 𝑗 and solve it. Obtain  𝑗 𝑗  
. O(n)

• Send 𝑗 to Alice, save 𝑗

Alice: lookup puzzle with number 𝑗 . Use 𝑗 as shared secret

Eavesdropper: Solve all puzzles.    O( ଶ ) (e.g.   ଺ସ times)

所谓求解谜题，实际上是逐
一尝试所有可能，直到解出
前几位是Puzzle的句子

平方鸿沟
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——DH协议
Diffie-Hellman协议

Diffie-Hellman Key Exchange

Alice Bob
choose 𝑎 = 𝑘௣௥,஺ ∈ {1,2, … , 𝑝 − 1} choose 𝑏 = 𝑘௣௥,஻ ∈ {1,2, … , 𝑝 − 1}

compute 𝐴 = 𝑘௣௨௕,஺ ≡ 𝑔௔ 𝑚𝑜𝑑 𝑝 compute 𝐵 = 𝑘௣௨௕,஻ ≡ 𝑔௕ 𝑚𝑜𝑑 𝑝

𝑘஺஻ = 𝑘
௣௨௕,஻

௞೛ೝ,ಲ ≡ 𝐵௔ 𝑚𝑜𝑑 𝑝 𝑘஺஻ = 𝑘
௣௨௕,஺

௞೛ೝ,ಳ ≡ 𝐴௕ 𝑚𝑜𝑑 𝑝

Diffie-Hellman Set-up
1. Choose a large prime p.
2. Choose an integer 𝑔 ∈ 1,2, … , 𝑝 − 1 .
3. Publish p and 𝑔. 

𝑘௣௨௕,஺ = 𝐴

𝑘௣௨௕,஻ = 𝐵
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——DH协议
Diffie-Hellman协议

Diffie-Hellman Key Exchange

Alice Bob
choose 𝑎 = 2 choose 𝑏 = 3
compute 10 = 7ଶ 𝑚𝑜𝑑 13 compute 5 = 7ଷ 𝑚𝑜𝑑 13

𝑘஺஻ = 5ଶ 𝑚𝑜𝑑 13 = 12 𝑘஺஻ = 10ଷ 𝑚𝑜𝑑 13 = 12

Diffie-Hellman Set-up
1. 𝑝 = 13.
2. 𝑔 = 7.
3. Publish p and 𝑔. 

𝑘௣௨௕,஺ = 10

𝑘௣௨௕,஻ = 5



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——DH协议
Diffie-Hellman协议面临的窃听攻击

• Eavesdropper sees: , ௔ , and ௕ Can she compute ௔௕  ?

• More generally: define ௚
௔ ௕ ௔௕ How hard is the DH function mod ?

普通数域筛法：指数级时间 య

假设质数足够大

Elliptic Curve sizemodulus sizecipher key size
160 bits1024 bits80 bits
256 bits3072 bits128 bits
512 bits15360 bits256 bits (AES)
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——DH协议
Diffie-Hellman协议面临的中间人攻击

BobMiTMAlice

𝐴 = 𝑔௔

𝑎′
𝐴′ = 𝑔௔ᇲ

𝐵′ = 𝑔௕ᇲ

𝑏′
𝐵 = 𝑔௕

𝑔௔௕ᇲ
𝑔௕௔ᇲ

𝑔௔௕ᇲ
, 𝑔௕௔ᇲ

Diffie-Hellman协议的非互动性

微博
𝒅𝒄𝒃𝒂

DavidCharlieBobAlice

dcba

௔௖
௔௖

௔௖
௔௖
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——公钥加密系统

定义: 一个公钥加密系统是算法的三元组
: 随机算法，输出一对密钥 ——密钥生成算法

: 随机算法，输入 输出 ——加密算法
: 输入 输出 or ——解密算法

一致性: 任意由 生成的密钥对都满足任意 ，即使用公钥加密明文然后
用私钥解密可以获得最初的明文。

E Dm mcc

𝑐 = 𝐸(𝑃𝐾஻௢௕, 𝑚) 𝑃𝐾: 𝑝𝑢𝑏𝑙𝑖𝑐 𝑘𝑒𝑦 
𝑆𝐾: 𝑠𝑒𝑐𝑟𝑒𝑡 𝑘𝑒𝑦

𝑃𝐾஻௢௕ 𝑆𝐾஻௢௕

𝑘𝑒𝑦 𝑝𝑎𝑖𝑟
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——公钥加密系统

1. Alice生成随机的公钥、私钥，并将公钥发送给Bob

2. Bob用Alice的公钥对信息 加密得到密文 并发送给Alice

3. Alice用私钥对 解密得到信息 ，由此 可以作为双方后续通信中的密钥

与DH协议的不同：双方必须有先后的通信，即收到Alice发送的公钥后，Bob才能开始加密传输消息

E Dm mcc

𝑐 = 𝐸(𝑃𝐾஺௟௜௖௘, 𝑚) 𝑃𝐾: 𝑝𝑢𝑏𝑙𝑖𝑐 𝑘𝑒𝑦 
𝑆𝐾: 𝑠𝑒𝑐𝑟𝑒𝑡 𝑘𝑒𝑦

𝑃𝐾஺௟௜௖௘ 𝑆𝐾஺௟௜௖௘

𝑘𝑒𝑦 𝑝𝑎𝑖𝑟
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密钥交换与公钥密码学

• 问题：为了实现加密与解密，N个用户如何交换密码——公钥加密系统
Example: Hybrid protocol with AES as the symmetric cipher 

Alice Bob

𝐾௣௨௕஻, 𝐾௣௥஻ = 𝐾

𝐾௣௨௕஻

Choose random 
symmetric key K

𝑦ଵ = 𝑒௄೛ೠ್ಳ
𝐾

𝑦ଵ

message x

𝑦ଶ = 𝐴𝐸𝑆௄ 𝑥
𝑦ଶ

𝐾 = 𝑑௄೛ೝಳ
𝑦ଵ

𝑥 = 𝐴𝐸𝑆ିଵ
௄ 𝑦ଶ

Key Exchange
(asymmetric)

Data Encryption
(symmetric)



Any Questions?
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R S A与E C C

• RSA：1977年 Rivest、Shamir and Adleman
Rivest, R. L., Shamir, A., & 
Adleman, L. (1978). A method 
for obtaining digital signatures 
and public-key 
cryptosystems. Communication
s of the ACM, 21(2), 120-126.
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R S A与E C C

• RSA：密钥生成
算法基于一个简单的数论知识：给出两个素数，很容易将它们相乘，然而给
出它们的乘积，想得到这两个素数就显得尤为困难。 ？
Algorithm: RSA Key Generation
公钥: and私钥

1. 选择两个大质数
2. 计算
3. 计算
4. 选择随机数 满足
5.  计算私钥 d满足
6.  RETURN
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R S A与E C C

• RSA：密钥生成
例：
1. 选择质数61和53
2. 计算
3. 计算
4. 选择与3120互质且小于3120的随机数
5. 计算17关于3120的模反元素
6. 公钥就是 (3233,17)，私钥就是(3233, 2753)

n的长度就是密钥长度。3233写成二进制
是110010100001，一共有12位，所以这
个密钥就是12位。实际应用中，RSA密钥
一般是1024位，重要场合则为2048位。
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R S A与E C C

• RSA：加密解密过程

对于明文 ，用公钥 对 加密的过程，就是将 转换成数字
（字符串的话取其 ASCII码或者 unicode值），然后通过幂取模
计算出 ，其中 是密文；

௞೛ೠ್
௘

对于密文，用私钥 对 进行解密的过程和加密类似，同样是
计算幂取模：

௞೛ೝ
ௗ
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练习：Alice 想要向 Bob 发送加密信息。Bob首先计算步骤 1-5 中的 RSA 
参数。然后，他向 Alice 发送自己的公开密钥。Alice 对信息进行加密 (
) 并将密文 y 发送给 Bob，最后Bob使用自己的私人密钥解密 y。

R S A与E C C

• RSA：密钥生成
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练习：Alice 想要向 Bob 发送加密信息。Bob选择的参数是p=3,q=11。然
后，他向 Alice 发送自己的公开密钥。Alice 对信息进行加密 ( ) 并将
密文 y 发送给 Bob，最后Bob使用自己的私人密钥解密 y。

R S A与E C C

• RSA：密钥生成

要发送的明文是key，数字化：11，05，25
用(33,3)加密信息：

ଵ
ଷ

ଶ
ଷ

ଵ
ଷ

转成字母：kzp
用(33,7)解密信息：

ଵ
଻

ଶ
ଷ

ଷ
ଷ
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R S A与E C C

• RSA：安全性证明
RSA过程中涉及的参数：
窃听者能够获取的只有公钥 ，是否能通过这些计算出明文？

1. 根据数学证明， ௗ ，想要根据密文计算明文，必须知道私钥
；
为 对 的模逆元，如果能知道 ，则可以进一步计算出 ；

，其中 和 均为质数，只有得到 和 的值才能计
算 ；

， 是公开的，因此如果能够分解 ，则 和 就能被计算出来。

破解 RSA 的难点在于对 的因数分解
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R S A与E C C

• RSA：Weakness

1. RSA 加密是确定性的，即对于特定密钥，特定明文总是映射到特定密文。

2. 明文值 、 或 在密文中不会改变。

3. 小的随机数 和小的明文 可能会受到攻击。

4. RSA 具有延展性。攻击者可以将密文转换成另一种密文，从而导致明文

的已知转换。这种变化不会被接收方察觉。

延展性(Malleability)， 是指给定未知消息m的密文c，可以得到未知消息 ଵ

的密文 ଵ，其中m和 ଵ具有某种已知的关联， 从而导致选择密文攻击。
例如：攻击者观察到使用公钥 加密的密文 ௘ ，则有密文

ଵ
௘ ，解密为 ，因为 ଵ

ௗ ௘ ௘ ௗ ௘ௗ ௘ௗ
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R S A与E C C

• RSA：Weakness

1. RSA 加密是确定性的，即对于特定密钥，特定明文总是映射到特定密文。

2. 明文值 、 或 在密文中不会改变。

3. 小的随机数 和小的明文 可能会受到攻击。

4. RSA 具有延展性。攻击者可以将密文转换成另一种密文，从而导致明文

的已知转换。这种变化不会被接收方察觉。

5. 计算量大，效率低。

事实上，RSA 极高的计算要求严重阻碍了其发明后的实际应用。在 20 
世纪 70 年代的计算机上，进行数十万次整数乘法是不可能的。虽然如
今在高速硬件上进行一次 RSA 运算的时间可以达到 100 μs，但与当
今许多网络的速度相比，使用 RSA 对大量数据进行加密的吞吐量仍然
相当缓慢。因此，RSA 和其他公钥算法不用于大量数据加密。
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R S A与E C C

• ECC椭圆曲线加密算法(Elliptic curve cryptography)

问题

RSA 等非对称方案需要在参数超过 1000 位的整数环和字段中进行指数运算，

计算量太大。

动机

需要更小的字段大小，以提供同等的安全性。

解决方案

椭圆曲线加密法使用一组点（而不是整数）来实现系数大小为 160-256 位的

加密方案，从而大大减少了计算量。
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R S A与E C C

• ECC椭圆曲线加密算法(Elliptic curve cryptography)

椭圆曲线：在有限域上的三次方程 ଶ ଷ
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R S A与E C C

• ECC椭圆曲线加密算法(Elliptic curve cryptography)

椭圆曲线： ଶ ଷ ， ଷ
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R S A与E C C

• ECC椭圆曲线加密算法(Elliptic curve cryptography)
 点加法P+Q

1. 通过 P 和 Q 画一条直线，得到椭圆曲线与直线的第三个交点。
2. 沿 x 轴镜像这第三个交点。

 同点加法P+P
1. 画出经过 P 的切线，得到该切线与椭圆曲线的第二个交点。
2. 沿 x 轴镜像第二个交点。

 逆元
点 ௣ ௣ 的逆元是点 ௣ ௣ ，即沿 x 轴反射的点。
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R S A与E C C

• ECC椭圆曲线加密算法(Elliptic curve cryptography)
 有限域：整数模 的集合记作 ௣， 是质数。
 性质：加法和乘法具有封闭性，即在有限域中，两个数的加和乘的结果仍然在这
个有限域中；满足交换律和结合律。

 以 ଶଷ为例：
加：
减：
乘：
加法逆元： 验证：
乘法逆元： ିଵ 验证： ିଵ 1

 有限域 ௣上的椭圆曲线：点集 ௣
ଶ ଶ ଷ ，其

中 ଷ
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R S A与E C C

• ECC椭圆曲线加密算法(Elliptic curve cryptography)

ଶ ଷ
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R S A与E C C

• ECC椭圆曲线加密算法(Elliptic curve cryptography)
椭圆曲线的离散对数问题
给定椭圆曲线 上的两个点 , 寻找这样的一个整数 ，使得 。

ECC算法中， 是私钥， 是公钥

Double-and-Add Algorithm for Point Multiplication 
Input: elliptic curve together with an elliptic curve point a scalar 

௜
௜௧

௜ୀ଴ with ௜ and ௧

Output:
Initialization:
Algorithm: 
1 FOR DOWNTO 0 
1.1 IF ௜

1.2 
2 RETURN ( )
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• ECC椭圆曲线加密算法(Elliptic curve cryptography)
1. 选定一条椭圆曲线 ௣ ，并取椭圆曲线上一点，作为基点 。
2. 选择一个大数 作为私钥，并生成公钥 。
3. 将 ௣ 和点 传给用户。
4. 用户接到信息后 ，将待传输的明文编码到 ௣ 上的一点 ，并产生一个
随机整数 。

5. 公钥加密（密文 是一个点对）：
6. 私钥解密：
7. 对点 进行解码就可以得到明文。

假设在加密过程中，有一个攻击者H，H只能知道椭圆曲
线 ௣ 、公钥 、基点 和密文点 ，需要保密的是私钥
和随机数 。通过公钥、基点求私钥或者通过密文点、基
点求随机数都是非常困难的，由此保证数据传输的安全。
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• ECC椭圆曲线加密算法(Elliptic curve cryptography)

明文编码方式：
1. 将消息m转化为整数（如使用ASCII码表，可以将HELLO转化
为7269767679）。

2. 尝试为该数寻址一个在椭圆曲线上的点，横坐标 从这个数字
开始，逐步增加并计算椭圆曲线公式对应的 ，直到找到一个
有效的 （即能开平方）。
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• ECC椭圆曲线加密算法(Elliptic curve cryptography)
• 密钥交换：与DH协议相同

Alice

Choose 𝑘௉௥஺= 𝑎 ∈  {2, 3, … , #𝐸 − 1}
Compute 𝑘_𝑃𝑢𝑏𝐴 =  𝐴 =  𝑎𝑃 =  (𝑥௔, 𝑦௔)

Compute 𝑎𝐵 =𝑇஺஻

Bob

A

B

Choose 𝑘௉௥஻ =  𝑏 ∈  {2, 3, … , #𝐸 − 1}
Compute 𝑘௉௨௕஻ =  𝐵 =  𝑏𝑃 =  (𝑥஻, 𝑦஻)

Compute 𝑏𝐴 = 𝑇஺஻

• Joint secret between Alice and Bob: ஺஻ ஺஻ ஺஻

• Since point addition is associative, the correctness of the protocol is 
easy to prove.
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• ECC椭圆曲线加密算法(Elliptic curve cryptography)

 四层结构：
1. 在底层进行模块运算，即素数域 GF(p) 的运算。
2. 在下一层，实现两个分组运算，即点加倍和点加法。
3. 第三层实现标量乘法，使用上一层的分组运算。
4. 顶层实现实际协议，如 ECDH 或 ECDSA。

 软件实现：
在 3GHz 64 位 CPU 上优化的 256 位 ECC 实现，每次点乘法需要约 2 毫秒
功能较弱的微处理器（如智能卡或手机）甚至需要更长的时间（>10 毫秒）

 硬件实现：
使用 256 位特殊素数的高性能实现可在可重新配置的硬件上在几百微秒内计算一个点
乘法
运算用于 ECC 的专用芯片甚至可以在几十微秒内计算一个点乘法运算

Protocol
(ECDSA)

Point
Multiplication

(k·P)

Group Operation
P+Q, 2·P

Modular Arithmetic
( +, -, x , ÷ )
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• ECC椭圆曲线加密算法(Elliptic curve cryptography)

ECCRSA

与 RSA 相比是一种较新的公钥加密方法。一种成熟的公用密钥加密方法。

基于椭圆曲线的数学表示。基于质因数分解法的原理。

ECC 需要更多时间，因为它本质上很复
杂。

RSA 运行速度比 ECC 快，这得益于它
的简单性。

ECC 比 RSA 更安全，目前正处于适应
阶段。预计在不久的将来，它的使用范
围将会扩大。

RSA 已被发现存在漏洞，并即将寿终正
寝。

与 RSA 相比，ECC 所需的密钥长度要
短得多。RSA 需要更大的密钥长度来实现加密。



Any Questions?
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• 数字签名
目标：实现从文件到作者的绑定
问题：文档中的签名很容易被复制到其他文档中

解决方案：让签名与文档内容相关联

Bob agrees to pay Alice 1$ Bob agrees to pay Alice 100$
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• 数字签名
例：软件分发

software update

Software vendor clients

secret signing 
key  (sk)

sig

signing
algorithm

verify sig,
install if valid

pk

pk

untrusted
hosting

site
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• 数字签名
签名协议

Basic Digital Signature Protocol
Alice Bob

genrate ௣௥,஻ ௣௨௕,஻

publish public key
sign message

௞೛ೝ,ಳ

send message + signature

verify signature:

௞೛ೠ ,ಳ

௣௨௕,஻
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• 数字签名
基于RSA的签名协议

RSA Keys
Bob’s private key: 𝑘௣௥ = (𝑑)

Bob’s public key: 𝑘௣௨௕ = (𝑛, 𝑒)

Basic RSA Digital Signature Protocol
Alice Bob

𝑘௣௥ = 𝑑, 𝑘௣௨௕ = (𝑛, 𝑒)

compute signature:
𝑠 = 𝑠𝑖𝑔௞೛ೝ

𝑥 ≡ 𝑥ௗ 𝑚𝑜𝑑 𝑛

verify: 𝑣𝑒𝑟௞೛ೠ್
(𝑥, 𝑠)

𝑥ᇱ ≡ 𝑠௘ 𝑚𝑜𝑑 𝑛
≡ 𝑥 𝑚𝑜𝑑 𝑛 => valid signature
≢ 𝑥 𝑚𝑜𝑑 𝑛 => invalid signature

𝑥′

(𝑛, 𝑒)

(𝑥, 𝑠)
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• 数字签名
基于RSA的签名协议——示例

Alice Bob
1. 𝑐ℎ𝑜𝑜𝑠𝑒 𝑝 = 3 𝑎𝑛𝑑 𝑞 = 11
2. 𝑛 = ?
3. 𝜙 𝑛 = ?
4. 𝑐ℎ𝑜𝑜𝑠𝑒 𝑒 = 3
5. 𝑑 ≡ 𝑒ିଵ ≡?  𝑚𝑜𝑑 20

compute signature for message:
𝑥 = 4
𝑠 = ?

verify: 
𝑥ᇱ = 𝑠௘ ≡ ?
𝑥ᇱ ≡ 𝑥 𝑚𝑜𝑑 33 => valid signature

𝑛, 𝑒 = (? , 3)

𝑥, 𝑠 = (4, ? )
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Alice Bob
1. 𝑐ℎ𝑜𝑜𝑠𝑒 𝑝 = 3 𝑎𝑛𝑑 𝑞 = 11
2. 𝑛 = 𝑝 ȉ 𝑞 = 33
3. 𝜙 𝑛 = 3 − 1 11 − 1 = 20
4. 𝑐ℎ𝑜𝑜𝑠𝑒 𝑒 = 3
5. 𝑑 ≡ 𝑒ିଵ ≡ 7 𝑚𝑜𝑑 20

compute signature for message:
𝑥 = 4
𝑠 = 𝑥ௗ ≡ 4଻ ≡ 16 𝑚𝑜𝑑 33

verify: 
𝑥ᇱ = 𝑠௘ ≡ 16ଷ ≡ 4 𝑚𝑜𝑑 33
𝑥ᇱ ≡ 𝑥 𝑚𝑜𝑑 33 => valid signature

数字签名与M A C

• 数字签名
基于RSA的签名协议——示例

𝑛, 𝑒 = (33,3)

𝑥, 𝑠 = (4,16)
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• 数字签名
伪造攻击： Existential Forgery 

Alice Oscar Bob

௣௥

௣௨௕

1.choose signature:

௡

2.compute message:
௘

verification:
௘ ᇱ

since ᇱ

=> valid signature!

(𝑛, 𝑒)(𝑛, 𝑒)

(𝑥, 𝑠)

攻击者首先选择签名，然后计算信息。因为不知道私钥，他无法控制信息
的语义。例如， Oscar无法生成 "向Oscar账户转账 1000 美元 "这样的信息。
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• 数字签名——基于离散对数理论
椭圆曲线的离散对数问题
给定椭圆曲线 上的两个点 , 寻找这样的一个整数 ，使得 。

离散对数问题
欧拉函数： 是小于或者等于 的正整数中与 互质的数的数目。
例：

欧拉定理：若 为正整数，且 互质，则 ఝ(௡) 。
简单来说就是： 的 次方除以 得到的余数等于1

例：
ఝ ଻ ଺

ఝ ଵ଴ ସ
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• 数字签名——基于离散对数理论
椭圆曲线的离散对数问题
给定椭圆曲线 上的两个点 , 寻找这样的一个整数 ，使得 。

离散对数问题
欧拉函数： 是小于或者等于 的正整数中与 互质的数的数目。
欧拉定理：若 为正整数，且 互质，则 ఝ(௡) 。

若 为正整数，且 互质，令 ௗ ，如果用 表示使该式成立
的最小的正整数 ，此时如果 ，则称 为模 的原根。
例：
若 ଺ ，可以计算出 ଵ ଶ ଷ ସ ହ 都不
为1， ，即 是 的原根。
若 ଷ ，虽然 ଺ 也成立，但

，即 不是 的原根。
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• 数字签名——基于离散对数理论
椭圆曲线的离散对数问题
给定椭圆曲线 上的两个点 , 寻找这样的一个整数 ，使得 。

离散对数问题
欧拉函数： 是小于或者等于 的正整数中与 互质的数的数目。
欧拉定理：若 为正整数，且 互质，则 ఝ(௡) 。

若 为正整数，且 互质，令 ௗ ，如果用 表示使该式成立
的最小的正整数 ，此时如果 ，则称 为模 的原根。

如果对于一个整数 和质数 的一个原根 ，可以找到一个唯一的指数 ，使得：
௜ 成立，那么指数 称为 的以 为基数的模 的离散对

数。

当已知一个大质数 和它的一个原根 ，如果给定一个 ，要计算 的值是相当困难的。
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• 数字签名——基于离散对数理论
Key Generation for Elgamal Digital Signature
1. Choose a large prime p.
2. Choose a primitive element α of ℤ௉

∗ or a subgroup of ℤ௉
∗ .

3. Choose a random integer 𝑑 ∈ {2,3, … , 𝑝 −  2}.

4. Compute 𝛽 = αୢ 𝑚𝑜𝑑 𝑝. 

The public key is now formed by 𝑘௣௨௕ = (𝑝, 𝛼, 𝛽), and the private key by 𝑘௣௥ = 𝑑.

Elgamal Signature Generation
1. Choose a random ephemeral key 𝑘ா ∈ {0,1,2, … , 𝑝 − 2} such that gcd (𝑘ா, 𝑝 − 1) = 1.
2. Compute the signature parameters:

𝑟 ≡ α௞ಶ   𝑚𝑜𝑑 𝑝,
𝑠 ≡ (𝑥 − 𝑑 · 𝑟)𝑘ா

ିଵ 𝑚𝑜𝑑 𝑝 − 1.

Elgamal Signature Verification
1. Compute the value

𝑡 ≡ 𝛽௥ · 𝑟௦ 𝑚𝑜𝑑 𝑝
2. The verification follows from:

≡ 𝛼௫ 𝑚𝑜𝑑 𝑝 ⇒ 𝑣𝑎𝑙𝑖𝑑 𝑠𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒
≢ 𝛼௫ 𝑚𝑜𝑑 𝑝 ⇒ 𝑖𝑛𝑣𝑎𝑙𝑖𝑑 𝑠𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒

𝑡
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• 数字签名——基于离散对数理论
Alice Bob

1. 𝑐ℎ𝑜𝑜𝑠𝑒 𝑝 = 29
2. 𝑐ℎ𝑜𝑜𝑠𝑒 α = 2
3. 𝑐ℎ𝑜𝑜𝑠𝑒 𝑑 = 12
4. β = αௗ = 7 𝑚𝑜𝑑 29

compute signature for message:
𝑥 = 26:
𝑐ℎ𝑜𝑜𝑠𝑒 𝑘ா = 5, 𝑛𝑜𝑡𝑒 𝑡ℎ𝑎𝑡
gcd 5,28 = 1
r = α௞ಶ ≡ 2ହ ≡ 3 𝑚𝑜𝑑 29
𝑠 = 𝑥 − 𝑑𝑟 𝑘ா

ିଵ ≡ −10 ȉ 17 ≡
26 𝑚𝑜𝑑 28

verify: 
𝑡 ≡ 𝛽௥ · 𝑟௦ ≡ 7ଷ ȉ 3ଶ଺ ≡ 22 𝑚𝑜𝑑 29
α௫ ≡ 2ଶ଺ ≡ 22 𝑚𝑜𝑑 29
𝑡 ≡ α௫ 𝑚𝑜𝑑 29 => valid signature

𝑝, α, β = (29,2,7)

𝑥, (𝑟, 𝑠) = (26, (3,26))
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• 数字签名——基于离散对数理论
Existential Forgery Attack Against Elgamal Digital Signature 
Alice Oscar Bob

௣௥

௣௨௕

1.select integers i,j

2.compute signature:
௜ ௝

ିଵ

3.compute message:

verification:
௥ ௦

since ௫ :
=> valid signature!

(𝑝, α, β)(𝑝, α, β)

(𝑥, 𝑠)
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• 数字签名——基于椭圆曲线 (ECDSA)

Key Generation for ECDSA
1. Use an elliptic curve E with
• modulus p
• coefficients a and b
• a point A which generates a cyclic group of prime order q

2. Choose a random integer with .
3. Compute .
The keys are now:

௣௨௕

௣௥
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• 数字签名——基于椭圆曲线 (ECDSA)

ECDSA Signature Generation
1. Choose an integer as random ephemeral key ா with ா .
2. Compute ா .
3. Let ோ.
4. Compute ா

ିଵ mod q. 

ECDSA Signature Verification
1. Compute auxiliary value ିଵ

2. Compute auxiliary value ଵ

3. Compute auxiliary value ଶ

4. Compute ଵ ଶ

5. The verification ௞೛ೠ್
follows from:

௉
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• 数字签名——基于椭圆曲线 (ECDSA)
Alice Bob

𝑐ℎ𝑜𝑜𝑠𝑒 𝐸 𝑤𝑖𝑡ℎ 𝑝 = 17, 𝑎 = 2,
𝑏 = 2, 𝑎𝑛𝑑 𝐴 = 5,1  𝑤𝑖𝑡ℎ 𝑞 = 19
𝑐ℎ𝑜𝑜𝑠𝑒 𝑑 = 7
𝑐𝑜𝑚𝑝𝑢𝑡𝑒 𝐵 = 𝑑𝐴

= 7 ȉ 5,1 = (0,6)
sign:
compute hash of message:
h(𝑥) = 26
𝑐ℎ𝑜𝑜𝑠𝑒 𝑒𝑝ℎ𝑒𝑚𝑒𝑟𝑎𝑙 𝑘𝑒𝑦 𝑘ா = 10
𝑅 = 10 ȉ (5,1) = (7,11)
r = 𝑥ோ ≡ 7
𝑠 = 26 + 7 ȉ 7 ȉ 2 ≡ 17 𝑚𝑜𝑑 19

verify: 
1. 𝑤 = 17ିଵ ≡ 9 𝑚𝑜𝑑 19
2. 𝑢ଵ = 9 ȉ 26 ≡ 6 𝑚𝑜𝑑 19
3. 𝑢ଶ = 9 ȉ 7 ≡ 6 𝑚𝑜𝑑 19
4. 𝑃 = 6 ȉ 5,1 + 6 ȉ 0,6 = (7,11)
5. 𝑥௉ ≡ 𝑟 𝑚𝑜𝑑 19 =>valid signature

𝑝, α, β = (29,2,7)

𝑥, (𝑟, 𝑠) = (26, (3,26))

𝑇ℎ𝑒 𝑒𝑙𝑙𝑖𝑝𝑡𝑖𝑐 𝑐𝑢𝑟𝑣𝑒 𝐸: 𝑦ଶ ≡ 𝑥ଷ + 2𝑥 + 2 𝑚𝑜𝑑 17
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• MAC——消息校验码Message Authentication Codes

与数字签名类似，MAC在数据中附加了一个验证标记
MAC使用对称密钥
计算方式： ௞
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• MAC

 加密校验和： MAC 为给定信息生成加密安全的验证标记。

 对称： MAC 基于秘密对称密钥。签名方和验证方必须共享一个密钥。

 任意信息大小： MAC 接受任意长度的信息。

 固定输出长度： MAC 生成固定大小的验证标记。

 信息完整性： MAC 提供信息完整性： 在传输过程中对信息的任何篡改都会

被接收者发现。

 信息认证： 接收方确信信息的来源。

 无不可抵赖性： 由于 MAC 基于对称原则，因此不提供不可抵赖性。
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• MAC

组成MAC的三个算法：
密钥生成算法：输入安全参数，输出密钥

标记生成算法：输入密钥和消息，输出附加的标记

确定性验证算法：输入密钥、消息和标记，输出确定性的结果

生成标记的三类方法：
分组密码
带密钥的Hash函数
泛Hash函数
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• MAC——分组密码
对消息使用CBC模式进行加密，取密文的最后一
块作为认证码（相当于用异或操作进行了压缩）

CBC模式(Cipher Block Chaining)：
首先将明文分组与前一个密文分组
进行XOR运算，然后再进行加密。
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• MAC——分组密码
对消息使用CBC模式进行加密，取密文的最后一
块作为认证码（相当于用异或操作进行了压缩）

例：

1. 4f6e6520697320616c77617973206f6e
2. 206120737472616e676520726f61642c
3. 207761746368696e6720737472616e67
4. 65207363656e65727920616e64206c69
5. 7374656e696e6720746f20737472616e
6. 6765206d757369632e205468656e206f
7. 6e65206461792c20796f752077696c6c
8. 2066696e642074686174207468652074
9. 68696e677320796f7520747279206861
10.726420746f20666f7267657420617265
11.20616c726561647920676f6e652e0000

One is always on a strange road, watching strange 
scenery and listening to strange music. Then one day, 
you will find that the things you try hard to forget are 
already gone.

第一组x1：4f6e6520697320616c77617973206f6e
AES加密H1：3B57D91FC3273F759A360090D6B5DA93

第二组x2：206120737472616e676520726f61642c
和H1异或：1b36f96cb7555e1bfd5320e2b9d4bebf
AES加密H2：087948ED374AFEABF586DF1582658700

以此类推，得到最终的Ht
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• 数字签名
什么时候使用数字签名和MAC？
 如果一方签名，一方验证：使用 MAC 

通常需要交互来生成共享密钥
接收方可以修改数据并重新签名，然后再将数据传递给第三方

 如果一方签名，多方验证：使用签名
收件人在将数据传递给第三方之前不能修改收到的数据（不可抵赖性）
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• 三种保障数据完整性的方案
 Hash：需要抗碰撞的哈希函数——只读的公共空间
 数字签名：供应商必须管理长期秘钥

供应商在软件上的签名与软件一起打包
软件可从不受信任的分发网站下载

 MAC：供应商必须为每个客户计算新的软件 MAC

必须管理长期秘钥（以生成每个客户的 MAC 密钥）



Any Questions?
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应用

基于ECC的公钥算法 哈希算法 基于Feistel的分组 数字签名算法
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应用

 用户和系统数据保护

地铁系统中有大量的数据传输，包括乘客信息、运营数据、监控视频等。
使用如AES这样的分组密码算法可以保证这些数据在传输和存储过程中的
安全性和保密性。

 用户和设备身份验证授权

系统需要对员工和设备进行身份验证，确保进入系统的员工身份和设备
来源的可靠性，RSA和其他非对称加密技术可以用来安全地验证用户和
设备身份，并确保只有授权的用户才能访问敏感的系统资源，保障信号
设备和相关组件的软件更新和数据传输是可信的。。
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• 应用场景案例

 实时数据通信安全

地铁系统的运行依赖于实时数据的准确和安全的传输。非对称加密技
术可以用来安全地交换密钥，之后可以使用这些密钥进行更高效的对
称加密，保证通信的安全。

 系统数据流监控

对内网传输的重要数据加密，确保关键操作和环境监控信息的安全，
避免数据泄露或被篡改。

 完整性检查

结合哈希算法、对称加密等方式对数据进行校验，确保数据的完整性，
避免数据因网络波动、恶意攻击等原因损坏进而导致故障。
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资料拓展

资料推荐

书籍推荐 前沿研究

量子密码
DNA密码
混沌密码
基于格的密码
多变量二次方程密码

课程推荐

• 《密码简史》
• 杨义先、钮心忻著

https://www.coursera.org/learn/crypto

斯坦福 Cryptography I


