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回 顾

• 安全概念：
– 机密性；完整性；可用性
– 真实性；保障性；匿名性

• 加密工具概述
– 对称/非对称（公钥）加密，哈希，数字签名，数字证书。

• 安全密码
– 身份认证的常用方法
– 通常采用哈希存储
– long psw. + odd char. are better and safer

• 实验
– 制作数字证书
– 哈希算法
– 凯撒密码与维吉尼亚密码
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密码学发展史
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密码是一个既古老又现代的名词
• 密码学(Cryptology) 源自希腊文“krypto‘s”及“logos”两字，直译即为“隐藏”及“讯息”之意。
• 人类使用密码的历史非常悠久。自从有了部落，就有了外交，有了战争，也就有了密码
• 人类使用密码的历史几乎与使用文字的时间一样长，戴维 · 卡恩（David Kahn） 著《破译者》
• 古时候的密码主要是用于军事和外交目的，自古以来，密码都是决定战争胜负的关键
• 密码的起源，密码作为一个学科之前

密 码 学 发 展 史
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原始符号——斐斯托斯圆盘

直径约160毫米的粘土圆
盘，始于公元前17世纪。
表面可有象形符号，有人
认为这些符号记载的是某
种古代天文历法，但至今
还没有任何学者能够解读
这些符号的意义

• 1908年希腊克里特岛的斐斯托皇宫遗址发现，现存于希腊的伊
拉克利翁考古博物馆

• 圆盘上的符号是用活字印模在泥盘尚湿时压印上去的，正反两
面共可有241个象形符号，由外向内螺旋排布，表示了人物、
动物、植物、工具等45种不同的事物

密 码 学 发 展 史
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罗马帝国，基督教作为地下教派，
常遭到当局迫害。因此基督教徒
发明了秘密符号来表达信仰

宗教符号
随着人类社会的发展，专制政
治统治下，人们发明了各种宗
教符号，来通过隐秘的方式传
达信仰。其中，遭受迫害的非
正统宗教及社团尤为突出，往
往试图借鉴典籍来制定密语，
有些宗教符号的影响延续至今。

鸽
子—

圣
灵

孔
雀---

不
朽
复
活

锚—十字架
暴风雨后的安定祥和

身背羊羔的牧羊人
守护子民的耶稣

鱼
和
捕
鱼
者—

永
生

鱼---

繁
殖
生
命
延
续

密 码 学 发 展 史
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消息隐藏
尤其在战争或国家安全中应

用，可追溯到几个世纪以前。
早在字母表和数字编码发明

之前，人们开发出精妙的技
巧隐藏消息，一些方法沿用
至今
这些方法尽管不是非常严格

的加密过程，但是其主旨与
密码学的目标是相同的，而
如今称为“隐写术”

公元前440年，在古希腊战争中，
为了安全地传送军事情报，奴隶主
剃光奴隶的头发，将情报写在奴隶
的光头上，待头发长起后将奴隶送
到另一个部落，从而实现了这两个
部落之间的秘密通信。

密 码 学 发 展 史
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使用步骤：
1. 写信人用牛奶在纸上书写秘密的信息。
2. 接信人在写了秘密信息的纸背面加热，

可以看到密文。
牛奶受热的速度比纸张要慢，所以我

们可以看到涂有牛奶的地方和周围的
白纸有明显的不同

物理变化（牛奶、蜡笔）

1 2

3
使用步骤：
1.在白纸上用白色的蜡笔写字。
2.用毛笔刷上一层水彩。因为蜡笔不沾

水，文字会重新显形。

使用步骤：
1.取棉签，蘸上兑米汤，将要写的内容写

在一张白纸上。晾干。
3.用毛笔蘸上碘酒刷在之前写字的地方，

等待字体显现。

化学变化（淀粉、碘酒）

不用墨水
这一方法主要利用书写时用力所产生的刻痕。
1.拿出两张纸。将第一张覆盖在第二张纸上

方。
2.将文字用力写在第一张纸上。
3.拿掉第一张纸。
4.在第二张纸的刻痕处用铅笔轻轻地打上阴

影。铅笔会掠过刻痕，文字就如同在黑
板上的粉笔字一样明显。

密 码 学 发 展 史
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古典密码：1949年前
手工密码：以手工完成加密作业，或者以简单器具

辅助操作的密码，叫作手工密码。第一次世界大战
前主要是这种作业形式。
埃及人、希伯来人、亚述人、希腊人
Scytale

凯撒密码
维吉尼亚密码

机械密码：以机械密码机或电动密码机来完成加解
密作业的密码，叫作机械密码。这种密码从第一次
世界大战出现到第二次世界大战中得到普遍应用。
单表代替、多表代替、转轮密码

凯撒密码明密文对应表

密 码 学 发 展 史

斯巴达密码棒

Enigma密码机（1918）
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随着信息社会的到来，大量信息需要加密，
于是人们便开始密码技术的研究。

20年代就出现了加密机和密码研究的文献。

1949年Shannon发表了“保密系统的通信理
论”的论文，奠定了私钥密码学的理论基
础，使密码学成为一门科学。

但由于当时密码研究主要还是在军事领域
进行，密码人员都在黑屋子里工作，处于
保密状态。所以1949——1976年近20年里
密码的理论和技术没有大的进展。

密 码 学 发 展 史

香农

保密系统的通信理论

Shannon的信息论：只有密钥长度与明文长度
一样的加密才是绝对安全的——即一次一密
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直到70年代，密码学界出现了两个重大事件：
• 1976年，Diffie and Hellman 发表了题为“密码学的新方向”一文，提出了一种

新的密码体制-----公钥密码体制
• 1977年，美国正式公布实施数据加密标准DES，算法完全公开并广泛用于商

业数据加密。
从此，密码学的研究高潮迭起，密码技术迅速发展。

1997年4月15日美国国家标准技术研究所（NIST）发起了征集高级加密标准算
法A（advanced）ES的活动

现在美国新的高级加密标准已经出台，欧洲也耗巨资完成了“欧洲密码大计划”，
制定了自己的标准。

现代密码（电子芯片、计算机）

未来的密码（量子密码、混沌密码、DNA密码……）

密 码 学 发 展 史
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密 码 学 发 展 史



Any Questions?
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古 典 密 码 学

• 场景
– Alice 想要向 Bob 发送一条信息（明文 P）.
– 信道不安全，可能被窃听
– 爱丽丝和鲍勃事先商定了加密方案和秘钥 K，信息可以加密（密文 C）发送

• 问题
– 什么是好的对称加密方案？
– 加密/解密的复杂度是多少？
– 相对于明文，密文的大小是多少？
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古 典 密 码 学

• 代换加密
将每个字母替换成另一个字母。
单表代换：对明文消息中出现的同一个字母，在加密时都使用同一固定的字母来

代换，不管它出现在什么地方。
多表代换：明文消息中出现的同一个字母，在加密时不是完全被同一固定的字母

代换，而是根据其出现的位置次序，用不同的字母代换。
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古 典 密 码 学

仿射密码
 仿射变换：线性变换+平移

• 变换前是直线的，变换后依然是直线。
• 直线比例保持不变。
• 包括平移、旋转、缩放、反射、错切。

 模运算：取余
整数 除以整数 ，若得到的余数是 ，则记作 ，例如

 同余
两个整数 ，若它们除以正整数 所得的余数相等，即 ，则
称 a 和 b 对于模 n 同余，记作 ，例如2

 模逆元
对整数 和 ，若 ，则称 和 关于模 互为模倒数，也称模逆
元或模反元素，还可以记作 ଵ

௔
或 ିଵ ，例如 ଵ

ଷ
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古 典 密 码 学

仿射密码
 仿射密码：

• ଶ଺

• 加密: ௞ .
• 解密: ௞

ିଵ .
• 密钥: , .

 示例：
• 密钥
• 加密函数是 ௞

• 解密函数是 ௞

toh明文
19147
6230
gxa密文

gxa密文
6230
19147
toh明文

计算7 mod 26 的逆元：7𝑥 = 1 𝑚𝑜𝑑 26
转化为7𝑥 − 26𝑦 = 1

26 = 3 × 7 + 5
7 = 1 × 5 + 2
5 = 2 × 2 + 1

2 = 1 × 2
由此可得：1 = 5 − 2 × 2
= 5 − 2 × 7 − 5 = 3 × 5 − 2 × 7
= 3 × 26 − 3 × 7 − 2 × 7
= 3 × 26 − 11 × 7 = 7 × −11 − 26 × (−3)
由于我们希望找到正的逆元，可以将-11转
换为模26下的等价正数：15
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古 典 密 码 学

仿射密码
 仿射密码：

• ଶ଺

• 加密: ௞ .
• 解密: ௞

ିଵ .
• 密钥: , .

 示例：
• 密钥
• 加密函数是 ௞

• 解密函数是 ௞

练习：给定密钥 ，请写出其仿射密码对应的加密函数与解密函数，并对
AFFINECIPHER进行加密。

模26的所有逆元组合
1：1
3：9
5：21
7：15
11：19
17：23
25：25
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古 典 密 码 学

仿射密码
 仿射密码：

• ଶ଺

• 加密: ௞ .
• 解密: ௞

ିଵ .
• 密钥: , .

 示例：
• 密钥
• 加密函数是 ௞

• 解密函数是 ௞

练习：给定密钥 ，请写出其仿射密码对应的加密函数与解密函数，并对
AFFINECIPHER进行加密。
加密： 解密：
密文：IHHWVCSWFRCP

模26的所有逆元组合
1：1
3：9
5：21
7：15
11：19
17：23
25：25
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古 典 密 码 学

• 置换加密
是指明文中各字符的位置次序重新排列得到密文的一种密码体制。
特点：保持明文中所有的字符不变，只是利用置换打乱明文字符的位置和次序。
例：栅栏密码

 置换
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古 典 密 码 学

• 置换加密
是指明文中各字符的位置次序重新排列得到密文的一种密码体制。
特点：保持明文中所有的字符不变，只是利用置换打乱明文字符的位置和次序。
例：栅栏密码

 周期置换
1. 将明文串P按固定长度m进行分组
2. 对每组中的子串按1，2…，m的某个置换重排位置从而得到密文C

例：明文 State Key Laboratory of Networking and Switching，假定m为6，密
钥 ，则分组后的明文是
(StateK)(eyLabo)(ratory)(ofNetw)(orking)(andSwi)(tching)
加密变换：(akttSe)(Loyaeb)(tyaorr)(Nwfeot)(kgrion)(dinSaw)(hgcitn)
最终密文：akttSeLoyaebtyaorrNwfeotkgriondinSawhgcitn
可推断出解密密钥是
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古 典 密 码 学

• 置换加密
是指明文中各字符的位置次序重新排列得到密文的一种密码体制。
特点：保持明文中所有的字符不变，只是利用置换打乱明文字符的位置和次序。
例：栅栏密码

 列置换
1. 将明文 以设定的固定分组宽度 按行写出，即每行有 个字符。若明文长度

不是 的整数倍，则不足部分用双方约定的方式填充，将排列好的字符矩阵
记作 ௠∗௡。

2. 按 的某一置换 交换列的位置次序得字符矩阵 ௉ ௠∗௡

3. 把矩阵 ௉ ௠∗௡按列 的顺序依次读出得密文序列C 
例：明文TheXXIVOlympicWinterGames，假定m为5，密钥 ，密文
eOitmXyWrsXlceeTImiGhVpna
可推断出解密密钥是
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古 典 密 码 学

• 流密码与分组密码

 流密码也称为序列密码，是一种单钥体制的加密方式。在流密码中，明文消息
被逐位地加密，加密和解密双方使用相同的密钥流。

 分组密码是一种将明文消息分组（含有多个字符）后逐组进行加密的密码体制。
在分组密码中，将大小为m的一组明文符号作为整体进行加密，创建出相同大
小的一组密文。
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古 典 密 码 学

• 分组密码的主要模式
• ECB模式(Electronic CodeBook)：将明文分组加密之后的结果将直接成为密文分组。

• 特点：相同的明文分组会被转换为相同的密文分组（一一对应），因此ECB模
式也称为电子密码本模式。

• 攻击：攻击者只要对任意密文分组进行替换、删除或复制，相应的明文分组也
会被替换、删除或复制，即攻击者无需破译密码就能够操纵明文。
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古 典 密 码 学

• 分组密码的主要模式
• ECB模式(Electronic CodeBook)：将明文分组加密之后的结果将直接成为密文分组。

• 特点：相同的明文分组会被转换为相同的密文分组（一一对应），因此ECB模
式也称为电子密码本模式。

• 攻击：攻击者只要对任意密文分组进行替换、删除或复制，相应的明文分组也
会被替换、删除或复制，即攻击者无需破译密码就能够操纵明文。

• 不适用于图像加密
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古 典 密 码 学

• 分组密码的主要模式
• CBC模式(Cipher Block Chaining)：首先将明文分组与前一个密文分组进行XOR运

算，然后再进行加密。
• 特点：

• a. 明文分组在加密之前一定会与“前一个密文分组”进行XOR运算，因此即使明
文分组1和2的值是相等的，密文分组的值也不一定是相等的。

• b. 在加密过程中，我们无法单独对一个中间的明文分组进行加密。
• c. 在解密过程中，假设有一个密文分组损坏了，只要密文分组的长度没有变化，

则解密时最多只会有2个分组受到数据损坏的影响。
• d. 假设密文分组中有一些比特缺失了，那么会导致密文分组的长度发生变化，

此后的分组发生错位，则缺失比特的位置之后的密文分组就全部无法解密了。
填充提示攻击是一种利用分组密码中的填充部分来进行攻击的方法，适用于所有需要进行分组填充的
模式。（在分组密码中，当明文长度不为分组长度的整数倍时，需要在最后一个分组中填充一些数据
使其凑满一个分组长度。）攻击者会反复发送一段密文，每次发送时都对填充的数据进行少许改变。
由于接收者在无法正确解密时会返回一个错误消息，攻击者通过这一错误消息就可以获得一部分与明
文相关的信息。防御这种攻击的方法是对密文进行认证，以确保密文是由合法的发送者在知道明文内
容的前提下生成的。
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古 典 密 码 学

• 分组密码的主要模式
• CBC模式(Cipher Block Chaining)：首先将明文分组与前一个密文分组进行XOR运

算，然后再进行加密。
• 特点：

• a. 明文分组在加密之前一定会与“前一个密文分组”进行XOR运算，因此即使明
文分组1和2的值是相等的，密文分组的值也不一定是相等的。

• b. 在加密过程中，我们无法单独对一个中间的明文分组进行加密。
• c. 在解密过程中，假设有一个密文分组损坏了，只要密文分组的长度没有变化，

则解密时最多只会有2个分组受到数据损坏的影响。
• d. 假设密文分组中有一些比特缺失了，那么会导致密文分组的长度发生变化，

此后的分组发生错位，则缺失比特的位置之后的密文分组就全部无法解密了。

异或XOR：如果两个值不相同，则异或结果为
1。如果两个值相同，异或结果为0。
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古 典 密 码 学

• 分组密码的主要模式
• CFB模式(Cipher FeedBack)：前一个密文分组会被送回到密码算法的输入端（即所

谓的“反馈”）。
• 特点：

• 在CBC模式中，明文分组和密文分组之间有XOR和密码算法两个步骤；而在
CFB模式中，明文分组和密文分组之间只有XOR。

• 在CFB模式中，明文数据可以被逐比特加密，因此我们可以将CFB模式看作是
一种使用分组密码来实现流密码的方式。
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古 典 密 码 学

• 分组密码的主要模式
• OFB模式(Output-FeedBack)：密码算法的输出会反馈到密码算法的输入中。
• 特点：

• OFB模式并不是通过密码算法对明文直接进行加密的，而是通过将“明文分组”
和“密码算法的输出”进行XOR来产生“密文分组”的。在这一点上OFB模式和CFB
模式非常相似。

• OFB模式和CFB模式的区别仅仅在于密码算法的输入。CFB模式中，密码算法
的输入是前一个密文分组（密文反馈模式）；OFB模式中，密码算法的输入则
是密码算法的前一个输出（输出反馈模式）。

• CFB模式是对密文分组进行反馈的，因此无法跳过明文分组1而先对明文分组2
进行加密；OFB模式中，XOR所需要的比特序列（密钥流）可以事先通过密码
算法生成，和明文分组无关。只要提前准备好所需的密钥流，则在实际加密的
过程中，就完全不需要动用密码算法了，只要将明文与密钥流进行XOR即可。
因此，生成密钥流的操作和进行XOR运算的操作是可以并行的。
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古 典 密 码 学

• 分组密码的主要模式
• CTR模式(CounTeR)：通过将逐次累加的计数器进行加密来生成密钥流的流密码。
• 计数器：每次加密时都会生成一个不同的值来作为计数器的初始值。其中前8个字

节为nonce（只用一次的随机数），这个值在每次加密时必须都是不同的。后8个
字节为分组序号，这个部分是会逐次累加的。

• 特点：
• 加密和解密使用了完全相同的结构，因此在程序实现上比较容易。
• 可以以任意顺序对分组进行加密和解密，因为计数器的值可以由nonce和分组

序号直接计算出来。（OFB模式不具备）
• 能够以任意顺序处理分组，就意味着能够实现并行计算。在支持并行计算的系

统中，CTR模式的速度是非常快的。



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

古 典 密 码 学

• 分组密码的主要模式
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古 典 密 码 学

缺点优点名称模式

• 明文中的重复排列会反映在密文中
• 通过删除、替换密文分组可以对明文进行操作
• 对包含某些比特错误的密文进行解密时，对应的分组会出

错，不能抵御重放攻击

• 简单快速
• 支持并行计算（加密、解密）

Electronic Code 
Book电子密码本

模式

ECB
模式

• 对包含某些错误比特的密文进行解密时，第一个分组的全
部比特以及后一个分组的相应比特会出错

• 加密不支持并行计算

• 明文的重复排列不会反映在密文中
• 支持并行计算(仅解密）
• 能够解密任意密文分组

Cipher Block 
Chaining密文分

组链接模式

CBC
模式

• 加密不支持并行计算。
• 对包含某些错误比特的密文进行解密时，第一个分组的全

部比特以及后一个分组的相应比特会出错
• 不能抵御重放攻击

• 不需要填充(padding)
• 支持并行计算(仅解密）
• 能够解密任意密文分组

Cipher-
FeedBack密文反

馈模式

CFB
模式

• 不支持并行计算
• 主动攻击者反转密文分组中的某些比特时，明文分组中相

对应的比特也会被反转

• 不需要填充(padding)
• 可事先进行加密、解密的准备
• 加密、解密使用相同结构
• 对包含某些错误比特的密文进行解密时，

只有明文中相对应的比特会出错

Output-
FeedBack输出反

馈模式

OFB
模式

• 主动攻击者反转密文分组中的某些比特时，明文分组中相
对应的比特也会被反转

• 不需要填充(padding)
• 可事先进行加密、解密的准备
• 加密、解密使用相同结构
• 对包含某些错误比特的密文进行解密时，

只有明文中相对应的比特会出错
• 支持并行计算(加密、解密)

CounTeR计数器
模式

CTR
模式
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古 典 密 码 学

• 总结：流密码 V.S. 分组密码

 流密码：
• 连续处理加密/解密元素，每次处理一个比特或字节
• 优点：序列密码实现简单，便于硬件实施，加解密处理速度快，

没有或只有有限的错误传播等特点
• 缺点：低扩展性，插入及修改的不敏感性，不够安全

 分组密码：
• 一次处理一个元素块的输入并为每个输入块生成一个输出块
• 优点：明文信息良好的扩展性，对插入的敏感性，不需要密钥

同步，较强的适用性
• 缺点：加密速度慢，错误扩散和传播，穷举法较容易破译

流密码与分组密码可以结合起来同时使用



Any Questions?
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DES与AES
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D E S 与 A E S

• SPN结构(代换置换网络 Substitution-permutation networks)
1949年香农提出

 核心思想：复杂的、带有随机性的、重复多轮的分组密码
 S盒Substitution box（代换）：

明文的每一个分组都应产生惟一的一个密文分组，我们把这样的变换称为
可逆的, 称明文分组到密文分组的可逆变换为代换。
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D E S 与 A E S

• SPN结构(代换置换网络 Substitution-permutation networks)

 核心思想：复杂的、带有随机性的、重复多轮的分组密码
 S盒Substitution box（代换）：明文的每一个分组都应产生惟一的一个

密文分组，我们把这样的变换称为可逆的, 称明文分组到密文分组的可逆
变换为代换。

 P盒Permutation box（置换）：以指定的规则改变比特的排列顺序。
 轮密钥（subkey，子密钥）：为每一轮添加的随机数
 加密过程：

1. 轮密钥异或
2. 代换 (Substitution)
3. 置换 (Permutation)
4. 用新的轮密钥开始下一轮加密
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D E S 与 A E S

• SPN结构(代换置换网络 Substitution-permutation networks)
输入16bit的明文和16bit的密钥，输出16bit的密文。分为4个
块，每个块中, 分别有4bit明文、密文。共有4轮加密。
1. 轮密钥异或：本例中，每一轮密钥都未知，每轮密钥之间

的关系也未知。
2. 代换：这是一个4x4的s盒，这里的例子中，所有的s盒都

相同。但也可以设计不同的s盒。s盒最重要的属性是要能
提供非线性的能力，s盒设计的好坏，决定了加密算法抗线
性分析的能力。

FEDCBA9876543210input
7095C6A38BF21D4Eoutput

3. 置换：通常每轮只有一个 p 盒，每轮 p 盒都相同。p 盒的
作用主要使字母失去统计意义。

16151413121110987654321input
16128415117314106213951output
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• SPN结构(代换置换网络 Substitution-permutation networks)
 S盒混淆（Confusion ）：对称密码中的混淆是通过改变

密钥对数据的应用来掩盖输入（明文）和输出（密文）之
间的局部相关性，增加密文和密钥间的复杂度。

 P盒扩散（Diffusion ）：扩散是一种加密操作，将一个
明文符号的影响扩散到许多密文符号上，目的是隐藏明文
的统计特性。

Diffusion 1

Confusion 1

Diffusion 2

Confusion 2

Diffusion N

Confusion N

...

𝑥

𝑦

𝑦′

𝑦′′

𝑥ଵ = 0010 1011

𝑥ଶ = 0000 1011
Block Cipher

𝑦ଵ = 1011 1001

𝑦ଶ = 0110 1100

single bit flip many bit flips
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• Feistel (费斯妥)网络
1973年霍斯特·费斯妥和Don Coppersmith设计

 核心思想：轮函数round function——接收两个
输入参数，分别是分组数据（原始数据的一半）
和子key，然后生成和分组数据同样长度的数据。

 加密过程：
1. 将明文块拆分为两个等长的块 ଴和 ଴

2. 对每轮 计算
௜ାଵ ௜

௜ ௜ ௜ ௜

则密文为 ௡ାଵ ௡ାଵ

 解密过程：
1. 将密文块拆分为两个等长的块 ௡ାଵ ௡ାଵ

2. 对每轮 计算
௜ ௜ାଵ

௜ ௜ାଵ ௜ାଵ ௜

则明文为 ଴ ଴
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D E S 与 A E S

• Feistel (费斯妥)网络

 轮函数：实现对数据混淆和加密，包括代换、置换和轮密钥异或

 关键参数：
1. 分组大小：分组越大则安全性越高，但加密速度就越慢；
2. 密钥大小：密钥越长则安全性越高，但加密速度就越慢；
3. 轮数：单轮结构远不足以保证安全性，但多轮结构可提供足够的安全性，

典型地，轮数取为16；
4. 子密钥产生算法：该算法的复杂性越大，则密码分析的困难性就越大；
5. 轮函数：轮函数的复杂性越大，密码分析的困难性也越大。

 优势：不要求轮函数可逆，能节省时间和空间

 劣势：由于轮函数只作用于一半比特，采用暴力破解需要尝试的比特更少
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

 1977年被美国联邦政府的国
家标准局（NIST）确定为联
邦资料处理标准（FIPS），
并授权在非密级政府通信中
使用，随后该算法在国际上
广泛流传开来。

 使用 56 位密钥对 64 位长分
组进行加密。

 密钥空间较小，因此自 90 年
代末以来可以进行穷举搜索
攻击。
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

 初始置换（IP）：把输入的64位
数据块按位重新组合，并把输出
分为L0、R0两部分，每部分各长
32位

 16轮Feistel结构
 逆初始置换（IP-1）：把输出的64

位密文再次打乱顺序
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

1. E盒：扩展置换，将32位输入扩展为48位
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

1. E盒：扩展置换，将32位输入扩展为48位
2. 扩展后的48位与密钥异或，得到48位密文
3. 48位密文分为8组，分别进入8个S盒，每个

S盒输入6位，输出4位，合起来输出32位
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

1. E盒：扩展置换，将32位输入扩展为48位
2. 扩展后的48位与密钥异或，得到48位密文
3. 48位密文分为8组，分别进入8个S盒，每个

S盒输入6位，输出4位，合起来输出32位
对于输入的6位，第1和第6位组成二进制的行号，第2到
第5位组成二进制的列号，由此确定的S盒的位置上的10
进制数的4位二进制数即为输出。举例来说，输入101001，
行号11，列号0100，即第3行第4列（行列从0开始数）。
如果是S2的话，对应位置为3，输出即为0011。
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

1. E盒：扩展置换，将32位输入扩展为48位
2. 扩展后的48位与密钥异或，得到48位密文
3. 48位密文分为8组，分别进入8个S盒，每个

S盒输入6位，输出4位，合起来输出32位
4. P盒：置换得到32位输出，作为轮函数的最

终输出
5. 轮函数的32位输出还要与左侧的输入 ௜ିଵ进

行异或，从而得到了右侧输出 ௜

6. 开始下一轮Feistel结构
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

密钥产生算法：
1. DES的密钥实际有64位，在输入密钥后，对其

1-64位按顺序编号，按照下表所示按顺序放置。
2. 放置后，去掉每行的第8位，形成一个56位的

密钥（前文提到的56位）。然后让这56位密钥
在置换选择1(PC-1)的作用下置换。

3. 置换后，将获得的56位分成各为28位的两部分
଴ ଴。在每轮迭代中，分别对这两部分进行

循环左移（如12345循环左移1位为23451）
一位或两位，移位后的值作为下一轮的输入。
具体需要移动的位数取决于当前迭代第几轮。



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

密钥产生算法：
1. DES的密钥实际有64位，在输入密钥后，对其1-64位按顺序编号，按照下表

所示按顺序放置。
2. 放置后，去掉每行的第8位，形成一个56位的密钥（前文提到的56位）。然

后让这56位密钥在置换选择1(PC-1)的作用下置换。
3. 置换后，将获得的56位分成各为28位的两部分 ଴ ଴。在每轮迭代中，分别

对这两部分进行循环左移一位或两位，移位后的值作为下一轮的输入。具体
需要移动的位数取决于当前迭代第几轮。

4. 然后将移位后获得的2个28位合二为一，对这56位进行置换选择2(PC-2)，得
到该轮48位的轮密钥。
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111
将密钥改写为二进制：0001 0011 0011 0100 0101 0111 0111 1001 1001 1011 
1011 1100 1101 1111 1111 0001
 子密钥生成阶段：
Step1：密钥按顺序排好，并去掉第8、16、24、32、40、48、56、64位，然后按照
给定的置换表进行置换

置换后的密钥：
1111000 0110011 
0010101 0101111 
0101010 1011001 
1001111 0001111
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D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
 子密钥生成阶段：
Step2：密钥分为两部分，并按照轮数进行移位
置换后的密钥：
1111000 0110011 
0010101 0101111 
0101010 1011001 
1001111 0001111

划分两部分：
଴ 1111000 0110011 0010101 0101111
଴ 0101010 1011001 1001111 0001111

第一轮移动：
ଵ 1110000 1100110 0101010 1011111
ଵ 1010101 0110011 0011110 0011110
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• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
 子密钥生成阶段：
Step2：密钥分为两部分，并按照轮数进行移位
置换后的密钥：
1111000 0110011 
0010101 0101111 
0101010 1011001 
1001111 0001111

第一轮移动：
ଵ 1110000 1100110 0101010 1011111
ଵ 1010101 0110011 0011110 0011110

第二轮移动：
ଶ 110000 1100110 0101010 10111111
ଶ 010101 0110011 0011110 00111101



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
 子密钥生成阶段：
Step2：密钥分为两部分，并按照轮数进行移位
置换后的密钥：
1111000 0110011 
0010101 0101111 
0101010 1011001 
1001111 0001111

第二轮移动：
ଶ 110000 1100110 0101010 10111111
ଶ 010101 0110011 0011110 00111101

第三轮移动：
ଷ 0000 1100110 0101010 1011111111
ଷ 0101 0110011 0011110 0011110101
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• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
 子密钥生成阶段：
Step2：密钥分为两部分，并按照轮数进行移位
置换后的密钥：
1111000 0110011 
0010101 0101111 
0101010 1011001 
1001111 0001111

第十六轮移动：
ଵ଺ 1111000011001100101010101111
ଵ଺ 0101010101100110011110001111
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• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
 子密钥生成阶段：
Step3：针对每一轮的子密钥，将两部分合并起来，再次根据置换表进行置换

第一轮移动：
ଵ 1110000 1100110 0101010 1011111
ଵ 1010101 0110011 0011110 0011110

置换后 ଵ

000110 110000 001011 101111 
111111 000111 000001 110010
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• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
 子密钥生成阶段：
Step3：针对每一轮的子密钥，将两部分合并起来，再次根据置换表进行置换

第二轮移动：
ଶ 110000 1100110 0101010 10111111
ଶ 010101 0110011 0011110 00111101

置换后 ଶ

011110 011010 111011 011001 
110110 111100 100111 100101

置换后 ଵ଺

110010 110011 110110 001011 
000011 100001 011111 110101

第十六轮移动：
ଵ଺ 1111000011001100101010101111
ଵ଺ 0101010101100110011110001111



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
 子密钥生成阶段：

置换后 ଵ

000110 110000 001011 101111 
111111 000111 000001 110010

置换后 ଶ

011110 011010 111011 011001 
110110 111100 100111 100101

置换后 ଵ଺

110010 110011 110110 001011 
000011 100001 011111 110101



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 明文初始变换：

0000 0001 0010 0011 

0100 0101 0110 0111 

1000 1001 1010 1011 

1100 1101 1110 1111

1100 1100 0000 0000 

1100 1100 1111 1111 

1111 0000 1010 1010 

1111 0000 1010 1010



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 划分L0和R0：
1100 1100 0000 0000 

1100 1100 1111 1111 

1111 0000 1010 1010 

1111 0000 1010 1010

L0 = 1100 1100 0000 0000 1100 1100 1111 1111

R0 = 1111 0000 1010 1010 1111 0000 1010 1010



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第一步：E变换

L0 = 1100 1100 0000 0000 1100 1100 1111 1111
R0 = 1111 0000 1010 1010 1111 0000 1010 1010



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第一步：E变换

R0 = 1111 0000 1010 1010 
1111 0000 1010 1010

E(R0) = 011110 100001 010101 
010101 011110 100001 010101 
010101
（注意输入的每4位一个分组被拓展为输
出的每6位一个分组。）



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第二步：轮密钥异或

E(R0) = 011110 100001 010101 010101 011110 100001 010101 010101

置换后 ଵ

000110 110000 001011 101111 
111111 000111 000001 110010

K1+E(R0) = 
011000 010001 011110 111010 
100001 100110 010100 100111



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第三步：S盒

K1+E(R0)=011000 010001 011110 111010 100001 100110 010100 100111



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第三步：S盒

K1+E(R0)=011000 010001 011110 111010 100001 100110 010100 100111

011000 010001 011110 111010 100001 100110 010100 100111

S1 S2 S4 S5 S6 S7 S8S3



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第三步：S盒

K1+E(R0)=011000 010001 011110 111010 100001 100110 010100 100111

011000

S1

第0行第12列：5→0101



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第三步：S盒

K1+E(R0)=011000 010001 011110 111010 100001 100110 010100 100111

010001

S1

第1行第8列：12→1100



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第三步：S盒

K1+E(R0)=011000 010001 011110 111010 100001 100110 010100 100111

011110

S1

第？行第？列：？→？



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第三步：S盒

K1+E(R0)=011000 010001 011110 111010 100001 100110 010100 100111

011000 010001 011110 111010 100001 100110 010100 100111

S1 S2 S4 S5 S6 S7 S8S3

0101     1100     1000     0010     1011     0101     1001     0111



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1
将明文改写为二进制：0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 
1010 1011 1100 1101 1110 1111

 第一轮变换：L0不变，R0进入F函数，开始第一轮变换

 F函数第四步：P盒

S(K1+E(R0))=0101 1100 1000 0010 1011 0101 1001 0111

P(S(K1+E(R0)))=00100011 01001010 10101001 10111011



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥133457799BBCDFF1

第一轮变换输出0010 0011 0100 1010 1010 1001 1011 1011
L0 = 1100 1100 0000 0000 1100 1100 1111 1111

异或运算：1110 1111 0100 1010 0110 0101 0100 0100

在下一轮中：L1= 1111 0000 1010 1010 1111 0000 1010 1010
R1= 1110 1111 0100 1010 0110 0101 0100 0100

K = 011110 011010 111011 011001 110110 111100 100111 100101
 开始第二轮Feistel结构的变换



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

64位明文是0123456789ABCDEF ，选取DES密钥
133457799BBCDFF1

 16轮变换结束，开始最终变换
L16 = 0100 0011 0100 0010 0011 0010 0011 0100
R16 = 0000 1010 0100 1100 1101 1001 1001 0101
调换位置得到：
R16L16 = 00001010 01001100 11011001 10010101 
01000011 01000010 00110010 00110100
IP-1 = 10000101 11101000 00010011 01010100 
00001111 00001010 10110100 00000101
转16进制：85E813540F0AB405

明文M = 0123456789ABCDEF的加密形式C = 85E813540F0AB405



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• DES(Data Encryption Standard 数据加密标准) 

面临问题：密钥空间小，暴力破解风险高

msg = “The unknown messages is: XXXX … “
CT = ଵ ଶ ଷ ସ

Goal: find ହ଺
௜ ௜

1997: 互联网分段运行程序Internet search -- 3 months
1998: EFF machine (deep crack) –3days (250K$)
1999: combined search – 22hours
2006: COPACOBANA (120 FPGAs)   --7days (10K$)

56-bit ciphers should not be used !!  (128-bit key ଻ଶdays) 

1997年1月28日，美国的RSA数据安全公司在互联网上开展了一项名为“密钥
挑战”的竞赛，悬赏一万美元，破解一段用56位密钥加密的DES密文。



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准) 

 AES 是当今使用最广泛的对称密码
 AES 的算法是由美国国家标准与技术研究院（NIST）通过多年的筛选

过程选出的
对所有候选 AES 算法的要求是
 块大小为 128 位的分组密码
 支持三种密钥长度：128、192 和 256 位
 相对于其他候选算法和已有的DES算法更安全
 综合考虑软件和硬件的效率
 可抵御已知攻击

AES

𝑦

𝑘
128/192/256

128

128



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准) 

 1997 年 1 月，NIST 宣布需要一种新的分组密码
 1998 年 8 月接受 15 种候选算法
 1999 年 8 月公布 5 个入围者：
 火星--IBM 公司
 RC6 - RSA 实验室
 Rijndael - J. Daemen 和 V. Rijmen

 蛇形-Eli Biham 等人
 Twofish - B.Schneier 等人

 2000 年 10 月，Rijindael 被选为 AES 的名称。
 2001 年 11 月，AES 被正式批准为美国联邦标准



学 / 无 / 止 / 境 气 / 有 / 浩 / 然
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⨁
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S8

⨁
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D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准) 

Number of roundsKey length (bits)

10128

12192

14256

AES is a SP network (not Feistel)

轮数取决于密钥长度



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准) 

1. 字节代换
2. 行位移
3. 列混淆
4. 轮密钥异或



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

1. 字节代换——S盒
字节替换层由 16 个 S-Boxes 组成，具有以下特性：

S盒是
• 相同的
• AES的唯一非线性元素，即

௜ ௝ ௜ ௝

• 双射，即存在输入和输出字节的一一映射
S-Box可逆且逆向唯一

在软件实施过程中，S-Box 通常以查找表的形式实现



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

1. 字节代换——S盒
字节替换层由 16 个 S-Boxes 组成，具有以下特性：

S盒是
• 相同的
• AES的唯一非线性元素，即

௜ ௝ ௜ ௝

• 双射，即存在输入和输出字节的一一映射
S-Box可逆且逆向唯一

在软件实施过程中，S-Box 通常以查找表的形式实现



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

2. 混淆层——P盒
行位移：字节级数据置换
列混淆：矩阵操作，用于组合（"混合"）四个

字节的数据块
是线性变换：



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

2. 混淆层——P盒
行位移：字节级数据置换

Input matrix

Output matrix

𝐵ଵଶ𝐵଼𝐵ସ𝐵଴

𝐵ଵଷ𝐵ଽ𝐵ହ𝐵ଵ

𝐵ଵସ𝐵ଵ଴𝐵଺𝐵ଶ

𝐵ଵହ𝐵ଵଵ𝐵଻𝐵ଷ

𝐵ଵଶ𝐵଼𝐵ସ𝐵଴

𝐵ଵ𝐵ଵଷ𝐵ଽ𝐵ହ

𝐵଺𝐵ଶ𝐵ଵସ𝐵ଵ଴

𝐵ଵଵ𝐵଻𝐵ଷ𝐵ଵହ

no shift

← one position left shift

← two position left shift

← three position left shift



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

2. 混淆层——P盒
列混淆：矩阵操作，用于组合（“混合”）四个

字节的数据块，实质是在有限域GF(256) 上的
多项式乘法运算。

GF 伽罗华域（Galois Field）
域是一种定义了域中元素两种数学运算的代数系统，
域由全体元素的加法集合以及非零元素的乘法集合
构成。对域中的元素进行加法或乘法运算后的结果
仍然是域中的元素。

具有有限个元素的域，称为有限域，即伽罗华域。

这里的加法和乘法并不一定是四则运算
中的加和乘，而是指与运算和异或运算



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

2. 混淆层——P盒
列混淆：矩阵操作，用于组合（“混合”）四个

字节的数据块，实质是在有限域GF(256) 上的
多项式乘法运算。

计算方式：
假设待加密矩阵的某个数为x

，为x本身；
，x的二进制左移一位（右边补0），如果溢出（即如果x的二进制最高位为1），

那么再异或上1B；
，结果为 ，即，先乘02再异或本身，计算方法和上面一样。

例：02 * 87的计算过程
87的二进制位10000111，左移一位得到00001110，因为本身的二进制最高位为1，
所以再异或1B即 ，转换到16进制是15。



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

3. 轮密钥异或
输入：16位矩阵C，16位密钥 ௜

输出： ௜

密钥生成方案：
密钥扩展：将原来的4字、6字

或者8字密钥扩展成拥有一定字
数的长密钥。

密钥选取：从长密钥中选取若干
部分，使其充当AES每一轮迭代
的轮密钥。

Number of subkeysKey length (bits)
11128
13192
15256

𝑘ଵଶ𝑘ଵଷ𝑘ଵସ𝑘ଵହ𝑘଼𝑘ଽ𝑘ଵ଴𝑘ଵଵ𝑘ସ𝑘ହ𝑘଺𝑘଻𝑘଴𝑘ଵ𝑘ଶ𝑘ଷ

𝑊[3]𝑊[2]𝑊[1]𝑊[0]

𝑊[3]𝑊[2]𝑊[1]𝑊[0]

𝑊[3]𝑊[2]𝑊[1]𝑊[0]

𝑊[3]𝑊[2]𝑊[1]𝑊[0]

32 32 3232

g

⨁

⨁

⨁

⨁

g

⨁

⨁

⨁

⨁

round key 0

round key 1

round key 9

round key 10

……

Word-oriented: 1 word = 4 byte = 32 bits



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

例：待加密矩阵是 ，列混淆矩阵是 ，轮密钥是

S盒是



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

例：待加密矩阵是 ，S盒是

1. 字节代换：



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

例：字节代换后的矩阵是

2. 行位移：



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

例：行位移后的矩阵是 ，列混淆矩阵是

3. 列混淆：

以第一行第一列的计算为例：

87（10000111）左移一位得到0000111，最高位是1，再与1B异或，得到15
6E（01101110）先左移得到11011100 再与本身异或，得到B2
2个46不变



学 / 无 / 止 / 境 气 / 有 / 浩 / 然

D E S 与 A E S

• AES(Advanced Encryption Standard 高级加密标准)——轮函数

例：列混淆后的矩阵是 ，轮密钥是

4. 轮密钥异或：

AC       10101100
47 01000111
XOR     11101011→EB
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• AES(Advanced Encryption Standard 高级加密标准)——练习
练习：待加密矩阵

轮密钥

轮密钥异或的结果
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• AES(Advanced Encryption Standard 高级加密标准)——练习
练习：轮密钥异或的结果
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• AES(Advanced Encryption Standard 高级加密标准)——练习
练习：字节代换后
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• AES(Advanced Encryption Standard 高级加密标准)——练习
练习：行位移后
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• AES(Advanced Encryption Standard 高级加密标准)——练习
练习：行位移后
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• AES(Advanced Encryption Standard 高级加密标准)——练习
练习：行位移后
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• AES(Advanced Encryption Standard 高级加密标准) 

PerformanceCode size

fastest:
table lookups 

and xors
largest

Pre-compute
round functions
(24KB or 4KB)

slowersmallerPre-compute 
S-box only (256 bytes)

slowestsmallestNo pre-computation
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• AES(Advanced Encryption Standard 高级加密标准)——解密
Ciphertext

y

Key Addition Layer

Inv ShiftRows Layer

Inv Byte Substitution

Key Addition Layer

Inv MixColumn Layer

Inv Byte Substitution

Inv ShiftRows Layer

Key Addition Layer

Inv MixColumn Layer

Inv Byte Substitution

Inv ShiftRows Layer

Key Addition Layer

Plaintext
𝑥 = 𝐴𝐸𝑆ିଵ(𝑦)

Transform 𝑛௥

Transform 𝑛௥ − 1

Transform 1

Transform 0

Key k

𝑘௡ೝ

𝑘௡ೝషభ

𝑘ଵ

𝑘଴

inverse of round 𝑛௥

inverse of round 
𝑛௥ − 1

inverse of round 1

…… ……

• AES is not based on a Feistel network
All layers must be inverted for 

decryption:
• MixColumn layer → Inv MixColumn

layer
• ShiftRows layer→ Inv ShiftRows layer
• Byte Substitution layer → Inv Byte

Substitution layer
• Key Addition layer is its own inverse
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• AES(Advanced Encryption Standard 高级加密标准)——解密
逆向列混淆:
• To reverse the MixColumn operation, each column of the state matrix C

must be multiplied with the inverse of the 4x4 matrix, e.g.,

where 09, 0B, 0D and 0E are given in hexadecimal notation

• Again, all arithmetic is done in the Galois field GF(256)

଴

ଵ

ଶ

ଷ

଴

ଵ

ଶ

ଷ
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• AES(Advanced Encryption Standard 高级加密标准)——解密
逆向行位移:

Input matrix

Output matrix

ଵଶ଼ସ଴

ଵଷଽହଵ

ଵସଵ଴଺ଶ

ଵହଵଵ଻ଷ

ଵଶ଼ସ଴

ଽହଵଵଷ

଺ଶଵସଵ଴

ଷଵହଵଵ଻

no shift

← one position right shift

← two position right shift

← three position right shift
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• AES(Advanced Encryption Standard 高级加密标准)——解密
逆向S盒：

逆向轮密钥异或：
密钥与加密一致
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• AES(Advanced Encryption Standard 高级加密标准) 

总结
 AES 是一种现代分组密码，支持 128、192 和 256 位三种密钥长度。它能提供

出色的长期安全性，抵御暴力破解攻击。
自 20 世纪 90 年代末以来，人们对 AES 进行了深入研究，但尚未发现比暴力

破解更好的攻击方式。
 AES 并非基于费斯特尔网络。它的基本操作使用伽罗瓦域，具有很强的扩散

性和混淆性。
 AES 是许多开放标准（如 IPsec 或 TLS）的一部分，此外还是美国政府应用的

强制加密算法。在未来的许多年里，该加密算法都有可能成为主流加密算法。
 AES 在软件和硬件方面都很高效 。
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• AES(Advanced Encryption Standard 高级加密标准) 
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• AES(Advanced Encryption Standard 高级加密标准)——解密
Pentium 4, 2.1 GHz ( on Windows XP SP1, Visual C++ 2003 )

Speed (MB/sec)Block/key sizeCipher

113RC4Stream

293SEALcipher

964/1683DES

61128/128AESBlock  
cipher

1964/128IDEA

20512/128SHACAL-2



Any Questions?


